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INFORMATIZACION, SEGURIDAD DEL
PACIENTE Y RESPONSABILIDAD

PROFESIONAL

Mucho mas que un software

El sector salud vive una época de cambios. La
tecnologia —que tiene el potencial de mejorar la calidad
y la seguridad de la atencidn a la vez de reducir costos-,
evoluciona rapidamente, cambiando la forma en que los
médicos ejercemos nuestra prdctica. Al decir de Sir Cyril
Chantler, del Kings Fund (organizacién de beneficencia
independiente que trabaja para mejorar el sistema de
salud Britanico), “la medicina solia ser simple, inefectiva
y relativamente segura. Hoy en dia es compleja, efectiva
y potencialmente peligrosa”. La sobrecarga creciente de
informacién requiere de una relacién simbidtica entre la
cognicion humana y el apoyo de la informatica. Esta
dificil transicién es particularmente importante cuando
se trata de garantizar la seguridad de los pacientes.

Existe un consenso generalizado en que la tecnologia
informatica, cuando se disefia, implementa y utiliza
apropiadamente, puede ser muy positiva para
transformar la forma de brindar la atencién,. Sin
embargo, cuando se disefia y aplica de manera
inapropiada, la computarizacion puede llevar a
consecuencias indeseadas, entre las que podemos
mencionar errores de dosificacion, falla para detectar
condiciones potencialmente fatales y retrasos de
tratamientos por pérdida de datos o una pobre
interaccion hombre- maquina.

Los temas de seguridad relacionados con el software
generalmente se asignan a errores en la codificaciéon o a
errores humanos en la utilizacion del software.
Raramente es tan sencillo. Muchos de los problemas
con la tecnologia informatica se relacionan con su
facilidad de uso, su implementacion, y la forma en la
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cual el software “encaja” con el flujo de trabajo clinico.
La focalizacidn en la codificacidn o en factores humanos
puede llevarnos a descuidar otros factores (“usabilidad”,
interoperabilidad, procesos de trabajo) que aumentan la
probabilidad de que el paciente sufra algin evento
adverso. La tecnologia informética no puede ser aislada
de su contexto de uso.

Por eso, la seguridad es una propiedad emergente de un
sistema mayor que tiene en cuenta no sélo el software,
sino también la forma en la que el mismo es utilizado
por los profesionales de la salud.

Este sistema mas grande, también llamado sistema
socio-técnico incluye:

¢ Tecnologia (ej: software, hardware)

e Personas (ej: médicos, enfermeras, auxiliares,
pacientes, etc.)

e Procesos (ej: normas y procedimientos de trabajo)

e Organizacion (ej: capacidad, decisiones acerca de
cémo se utilizara la tecnologia, incentivos)

e Ambiente externo (ej: regulaciones, opinidn
publica).

La adopcion de una perspectiva socio-técnica reconoce
que la seguridad del paciente es el resultado de la
interaccion de muchos factores. Si se desea realizar un
andlisis completo de la seguridad, deben considerarse
estos factores como un todo, observando como se
afectan entre si, mas que focalizarse en la eliminacidn
de una “causa raiz” Unica, ignorando otros factores
contribuyentes.



Interseccion entre la seguridad del
paciente y la informatica

La informatica aplicada a la salud no se trata de un
producto especifico que, una vez implementado, pueda
automaticamente resultar en una atencién altamente
efectiva y segura. Como vimos, abarca un sistema socio-
técnico complejo que incluye ademas de la tecnologia a
las personas y los procesos de trabajo. Muchas de las
asunciones y promesas de la informatizacién (mayor
seguridad, reduccion de costos administrativos, mejora
del desempefio clinico y mejor comunicacién entre
pacientes y prestadores) no han sido adecuadamente
probadas y comienzan a existir indicios de que las
caracteristicas que se necesitan para alcanzar alguno de
estos beneficios puedan de hecho hacer fracasar los
intentos por alcanzar otros. En particular, comienza a
preocupar que algunos programas informaticos
disefiados para maximizar el potencial de beneficios
administrativos y econdmicos puedan generar nuevas
formas de errores. Los reportes de la informatica como
un factor de distraccion o de problemas de
comunicacién traen a la luz la posibilidad de que la
nueva tecnologia cause dafios si las herramientas se
encuentran pobremente disefiadas, implementadas o
aplicadas. Cuando esto ultimo ocurre, la informatica
puede crear nuevos peligros en un sistema de atencion
de por si complejo, ya sea haciendo que los
profesionales de la salud trabajen sobre soluciones de
software provisorias, o bien agregando pasos para
completar las tareas o presentando datos en un formato
no intuitivo, que introducen nuevos riesgos que pueden
llevar a dafios.

Los riesgos para los pacientes también surgen como
resultado de la gran heterogeneidad de productos
informaticos. A medida que estos productos se
encuentran mas intimamente ligados a la atencién de
todos los dias, el potencial para cometer errores
inducidos por su utilizacién aumenta considerablemente.

La investigacion acerca del impacto de la tecnologia de
la informacion sobre la seguridad de los pacientes es
todavia escasa y la literatura es a menudo
contradictoria. Si bien se ha publicado bastante sobre
las mejoras en algunas sea muy dificil de medir practicas
como la administracién de medicamentos a través de
los sistemas de prescripcion electrénica y de cddigo de
barras, todavia faltan evidencias acerca del efecto de la
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tecnologia de la informacion sobre la seguridad en otras
areas de atencién clinica. Si bien muchos trabajos
sugieren que la informatica mejora la seguridad de los
pacientes, otros sostienen que la tecnologia de la
informacién no tiene ningln impacto e incluso algunos
pocos reportes sostienen que es una nueva fuente
generadora de mas dafios. Los avances tecnoldgicos, a la
vez que bloquean la posibilidad de algunos errores (e;j.
indicaciones ilegibles), pueden generar otros. Estas
nuevas formas de falla son generalmente muy dificiles
de anticipar y pueden permanecer ocultas y no ser
identificadas hasta estar muy avanzados en la
implementacién de la nueva tecnologia. Este “cambio
en las formas de fallar” determina que el impacto de la
tecnologia de la informacién sobre la seguridad clinica
sea muy dificil de medir. Dada la gran inversién que
muchas instituciones estan realizando en la adquisicion
de nuevos softwares, existe una gran necesidad de
garantizar que la nueva tecnologia mejore de hecho la
seguridad de la atencidn. Si no, estariamos cambiando
viejos riesgos por nuevos.

El amplio espectro de lainformatizacion en
la atencion médica

La tecnologia informatica en salud abarca una gran
variedad de productos. Los sistemas “bdsicos” de
historias clinicas electrénicas facilitan el acceso a
informacion clinica  tal como  caracteristicas
demograficas del paciente, consultas clinicas, resultados
de laboratorio e imdagenes, permitiendo evoluciones
electrénicas por parte de los profesionales. Estos
softwares bdsicos también permiten la prescripcion
computarizada de medicacidén, incluyendo muchos de
ellos sistemas de alerta para detectar posibles errores
de dosis o interacciones medicamentosas.

Los softwares mdas completos incluyen las
funcionalidades descriptas, agregando mayor capacidad
a las indicaciones electrénicas (como el ingreso de
ordenes de laboratorio e indicaciones para enfermeria)
y sistemas informaticos de ayuda a la decision clinica.
Esta ultima aplicacién permite incluir en la historia
electronica  guias de practica clinicas relevantes,
recordatorios y alertas de seguridad. Los sistemas mas
sofisticados pueden rastrear la informacion del paciente
para brindar recomendaciones personalizadas. Dentro
de los productos informaticos ofrecidos se incluyen la
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tecnologia de cddigo de barras y las herramientas
electrénicas de participacidon del paciente. El cédigo de
barras permite trazar los medicamentos, las érdenes y
otros dispositivos de salud. Se utiliza ademas para
verificar la identidad del paciente y la dosificacién. Las
herramientas electrénicas de participacion del paciente
incluyen portales individuales, aplicaciones interactivas
para smartphones y correos electrénicos con
mecanismos de seguridad para facilitar la interaccion
con los pacientes.

Cuando se consideran los beneficios potenciales de
estos productos, debe también analizarse el impacto
que los mismos pueden tener sobre la seguridad de los
pacientes. A continuacidn describimos algunos pros y
contras de cada uno de estos componentes
informaticos:

Sistemas de prescripcion computarizada

Sistema electrénico que permite a los médicos registrar, almacenar, recuperar y modificar indicaciones
(ej: prescripciones, estudios diagndsticos, tratamientos)

Potenciales Beneficios Potenciales problemas de seguridad
- Ordenes siempre legibles - Aumenta el riesgo relativo de errores de medicacién
- Acortamiento del tiempo de llegada de la - Aumenta el tiempo del médico en la prescripcion

orden a farmacia

-Disminucidn relativa del riesgo de errores -Nuevas oportunidades de error, como por ej:

de medicacién *Ventanas fragmentadas que impiden una visién
coherente de la medicacion del paciente
*Formatos de prescripciéon poco flexibles pueden
generar érdenes erréneas
*Funciones separadas pueden facilitar dosis dobles
*Ordenes incompatibles

*Disrupcion en el flujo de trabajo

Biblioteca Virtual NOBLE | Noviembre 2014



#4

Sistemas de apoyo a la decisidn clinica

Sistemas que monitorizan y alertan a los médicos sobre condiciones del paciente, indicaciones y tratamientos,
brindando en el punto de atencion recomendaciones basadas en la evidencia:

Potenciales Beneficios Potenciales problemas de seguridad

- Reduccion de: - La tasa de deteccion de interacciones
*Riesgo relativo de errores

medicamentosas es muy variable entre los
de medicacion

distintos proveedores de software
*Riesgo de prescribir niveles

toxicos de drogas
*Tiempos en la estabilizacidn
terapéutica

- Tendencia a ignorar las alertas generadas
electrénicamente (fatiga por saturacién)

* Prescripcidn de drogas que
no son de primera eleccion

Codigos de barra

Sistema utilizado para trazar medicamentos, 6rdenes y otros productos de la atencién de salud. Pueden ser también
utilizados para verificar la identidad del paciente y la dosis

Potenciales Beneficios Potenciales problemas de seguridad
- Significativa reduccidn en el riesgo
de errores de medicacién asociados a:
* Transcripcion

- Introduccién de nuevos problemas por un uso:
indebido .Por ejemplo, los médicos pueden:
* Escanear los codigos de barra del paciente
y la medicacidn sin verificar visualmente
si la medicaciodn, la dosis y el paciente
son los correctos

* Entrega
* Administracion

* Pegar los cddigos de barra de identificacion
del paciente a otros objetos y no al paciente
*Escanear las drdenes y la medicacion de
varios pacientes al mismo tiempo en lugar de
hacerlo cada vez que la medicacion particular
va a ser dispensada

Herramientas de participacion de paciente

Portales del paciente, aplicaciones interactivas para smartphones, e-mail, que permiten a los pacientes participar en su
diagndstico y tratamiento

Potenciales Beneficios Potenciales problemas de seguridad

- Confiabilidad de los datos ingresados por:
*pacientes

- Reduccidn en las tasas de hospitalizacion
de nifios

*familiares
- Mayor conocimiento por parte del paciente

*amigos o
de su tratamiento y enfermedades

*usuarios no autorizados
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Consecuencias indeseadas de |la
informatica. La importancia del analisis
socio-técnico

Desafortunadamente, cada vez son mas los trabajos y
reportes de usuarios que revelan muchas consecuencias
indeseadas de la implementacién de tecnologias de la
informacién en el ambito de la salud. Muchas de éstas
no habian sido anticipadas.

Los directivos de las instituciones de salud y los
profesionales (médicos y enfermeras) culpan
generalmente al disefio del sistema informatico por
estas consecuencias indeseadas y por las fallas en su
implementacion. Si bien los defectos técnicos a menudo
causan problemas, muchas consecuencias dafiosas o
indeseadas de la implementacion de la informatica
provienen de interacciones socio-técnicas (aquellas que
se producen entre el sistema informatico y el sistema
social y técnico de la organizacién, incluyendo sus
procesos de trabajo, cultura, interacciones sociales y
tecnologia previa).

Cuando los lideres hospitalarios, los médicos y los
especialistas en sistemas de las organizaciones asumen
que la informdtica brindard los resultados prometidos
por los vendedores de software, a menudo pasan por
alto las posibles interacciones entre las nuevas
tecnologias y las condiciones sociales y técnicas
existentes. De manera similar, aquellos que asumen que
la computarizacion automaticamente refuerza la
confiabilidad de la atencién, pueden subestimar la
contribucion del juicio clinico, la comunicacién directa y
el trabajo en equipo a la seguridad del paciente.

Los primeros disefiadores de software para hospitales
adoptaron un abordaje racional y estdtico que se
focalizaba principalmente en mejorar la eficiencia en el
proceso de datos y en el control gerencial. Este abordaje
estrecho y mecanicista no tiene en cuenta los efectos de
los nuevos sistemas de informacidn sobre los empleados
y su organizacidén y no capta la naturaleza dinamica e
interconectada de la atencién de la salud como un
sistema. Revisamos a continuacidn algunas de estas
interacciones.
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1. La nueva tecnologia modifica el sistema
social existente

La introduccién de la computarizacién en las
instituciones de salud modifica patrones establecidos de
trabajo, de comunicacién y de relaciones entre el
personal clinico. Esto no llama la atencién, ya que uno
de los objetivos de los disefiadores de sistemas
informaticos consiste precisamente en modificar las
practicas de trabajo habituales en aras de obtener una
mejor informacién. Sin embargo, a menudo estos
disefiadores se ven sorprendidos por las consecuencias
indeseadas generadas por las interacciones de las
personas con el sistema informatico. Un conocido
estudio sobre las indicaciones médicas computarizadas
presenta dos ejemplos de estas interacciones no
anticipadas:

“La introduccién de un sistema de prescripcion médica
computarizada en un hospital pediatrico redujo la interaccion
al pie de la cama de las enfermeras y los médicos acerca de
nifios criticamente enfermos. Las enfermeras disponian de
menos oportunidades para brindar el feedback que a veces
llevaba a cambios de medicaciéon beneficiosos. Las
prescripciones  electrénicas  también  modificaron la
comunicacién entre los equipos de transporte prehospitalario
y la guardia de emergencias. Antes de la introduccién de las
ordenes computarizadas, los equipos de transporte se
comunicaban por radio con la guardia, de manera que su
personal pudiera ir ordenando la medicacién necesaria y
completando los datos de ingreso antes del arribo del
paciente. Cuando se lanzd la prescripcion informatizada, el
equipo de transporte tenia que dar la informacion al llegar al
hospital y el tratamiento se retrasaba hasta que el personal de
la guardia ingresaba el pedido en el sistema. El retraso
resultante y la menor interaccién entre el personal asistencial
pudo haber contribuido a una mayor tasa de mortalidad.”

Otros estudios de este tipo también muestran como la
implementacién de la tecnologia informdatica puede
alterar e interrumpir la comunicacién oral entre los
prestadores, cuando el hablar resulta mas rapido, mas
preciso clinicamente y mas seguro que cuando se
transmite informacion a través de una computadora. El
desafio cuando se introduce un software consiste en
mejorar formas problemadticas y peligrosas de
comunicacion, como la letra ilegible, sin debilitar flujos
vitales de comunicacién entre los médicos, enfermeras,
técnicos y pacientes.
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2. La infraestructura fisica y técnica existente
determina el uso del sistema informatico

El pobre “encaje” entre el nuevo sistema informatico y
la infraestructura fisica y técnica de la institucidn es otra
fuente comun de consecuencias indeseadas. Lo mds
evidente para los especialistas en sistemas son los
problemas de interfase entre el sistema informatico
nuevo y el existente. Estos problemas son una causa
frecuente de fallas técnicas en el nuevo sistema que
pueden llevar a malas decisiones, retrasos, pérdida de
datos, errores y testeos innecesarios.

La “persistencia del papel” es otra consecuencia comun
de la falta de integracion entre nuevo sistema y los
sistemas de informacién existentes. El desfasaje llega a
veces ser tal, que en algunas ocasiones se observé que
el personal tenia que imprimir las 6rdenes electrénicas
del sistema nuevo y reingresarlas manualmente en el
sistema informatico que corria en su servicio.

La pobre interfase entre el nuevo sistema informatico y
el dmbito fisico en el que este se despliega también
puede llevar a una pobre utilizacion y a que los
profesionales lo esquiven, lo cual puede comprometer la
seguridad, la calidad o la eficiencia de la atencidn. Los
disefiadores de software con poca conciencia de los
factores ergondmicos pueden pasar por alto factores
ambientales muy simples, pero trascendentes, como la
facilidad fisica para acceder a las terminales y para
moverlas. Otros factores conocidos como la disposicion
de los puestos de trabajo, el ruido, la superpoblacién y
la iluminacidon no sélo pueden afectar el desempefiio de
los profesionales y la seguridad de los pacientes, sino
también tener efectos negativos sobre la utilizacion del
sistema informatico. Mientras que un disefio estratégico
de los puestos de trabajo puede facilitar el uso de las
computadoras, un plano inapropiado puede extender el
tiempo de ingreso de datos, reducir la comunicacién
cara a cara y aumentar las distracciones.

3. El sistema social determina el uso del
sistema informatico

La nueva tecnologia informatica suele generar
reinterpretaciones y negociaciones que llevan a usos y
practicas muy diferentes a las buscadas por los
disefiadores del sistema. Cuando enfermeras muy
sobrecargadas de trabajo se encuentran con un
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software incOmodo que las obliga a abrir diferentes
pantallas para la administracion de medicacion,
frecuentemente retrasan el registro de la medicacién
hasta el final de sus turnos. La generalizacidon de esta
practica puede llevar a una documentacién imprecisa de
los tiempos y las dosis, a duplicacion de prescripciones y
a una comunicacion menos eficiente con los médicos.

Una de las principales razones por las cuales la
utilizacion del sistema informatico en el mundo real
difiere del sistema planificado por los disefiadores
consiste en que el disefio original no suele considerar los
patrones de trabajo en curso y las relaciones sociales
entre el personal de la salud, incluyendo las funciones
colaborativas e interactivas. A continuacion se presenta
un ejemplo muy claro extraido de un estudio
observacional sobre la introduccidn de un sistema de
prescripcion electrdnica en una terapia intensiva:

“Antes de la introduccion del sistema de prescripcidn
computarizada, la enfermeras estaban acostumbradas a
alertar a los médicos acerca de cambios en la condicion de los
pacientes. A partir de estas observaciones, a menudo los
médicos les daban indicaciones orales que firmaban luego de
que las enfermeras hubieran transcripto y administrado la
medicacion. El nuevo sistema de prescripcidn computarizada
exigia que los médicos ingresaran las nuevas drdenes en el
sistema, las cuales eran luego verificadas por los
farmacéuticos y llevadas a la terapia por personal auxiliar a las
enfermeras para que estas la administraran. La imposicién de
este flujo de trabajo lineal llevd a retrasos en la salida de las
indicaciones, generando dudas en las enfermeras acerca de si
la orden habia sido indicada por el médico. Incluso mostro
divergencias en las drdenes impresas: la orden original del
médico y la modificacion realizada por el farmacéutico clinico.
En consecuencia, las enfermeras continuaron actuando como
lo hacian, iniciando las drdenes a través de sugerencias a los
médicos. Con el nuevo sistema, las enfermeras
frecuentemente interrumpian a los médicos para garantizar
que las d6rdenes hubieran sido ingresadas en el sistema. Mas
aun, muchas de ellas asumian la responsabilidad de decidir
qué hacer cuando las ordenes computarizadas se les
presentaban con divergencias entre lo solicitado y lo provisto
por farmacia.”

Desvios como estos pueden ayudar a preservar
importantes formas de colaboracién que no fueron
consideradas en el disefio del sistema informatico. Pero
también pueden hacer que la atencidn sea menos
eficiente, comprometiendo la seguridad de los
pacientes.
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Los siguientes son otros ejemplos acerca de cémo el
sistema social modela la utilizacién del sistema:

e Médicos muy ocupados, en lugar de ingresar
indicaciones en la pantalla que corresponde lo hacen en
la seccidn de “observaciones”. La colocacién de datos
donde no corresponde impide su visualizacidn por parte
de otros médicos y su ingreso en el sistema de
prescripciones electrdnicas.

e La distribucién de la informaciéon en diferentes
pantallas lleva a que a veces los médicos se pierdan
piezas importantes de informacion, como
interpretaciones o reportes realizados por colegas.

* Los mayores requisitos de documentacion llevan los
médicos a “copiar y pegar” evoluciones enteras, en
lugar de extraer los hechos mas importantes.

*En contra de las directivas del hospital y de las
practicas informaticas recomendadas, los médicos que
prefieren las historias clinicas de papel contintdan
anotando a mano las ordenes computarizadas vy
colocandolas en las historias como documentacion
formal.

* Médicos y enfermeras se rehulsan a seguir las reglas de
ingreso de datos para la administracion de medicacion
urgente.

4. El uso de la informatica modifica a su vez el
sistema social

Asi como el sistema social determina el uso que se le va
a dar al sistema informatico, los progresos en el uso de
esta herramienta también llevan a cambios en la forma
de interactuar de los profesionales. Consideremos el
siguiente ejemplo:

El nuevo sistema (ej: historia y prescripcion electrénica)
permite a los infectdlogos de las institucion acceder a
informacion de los pacientes a los cuales los médicos de piso
desean indicarles antibioticos nuevos y caros. Los infectélogos
buscan limitar la utilizacién de estos antibioticos. Los médicos
de planta, sin embargo, siempre estan ansiosos por probar
nuevos antimicrobianos y suelen evitar el proceso de
aprobacidon por parte del servicio de infectologia. Entonces,
sigilosamente esperan a los horarios en que no hay mads
infectdlogos en el hospital para indicar los antibiéticos de uso
restringido. A la mafana siguiente, los infectélogos revisan las
ordenes de la noche y a veces solicitan modificar la
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medicacion. Pero como el cambio de esquemas antibidticos es
problematico, muchas de las érdenes dadas por los médicos
de la noche se mantienen aunque no sea lo ideal. Como no
suelen establecerse sanciones disciplinarias contra los médicos
gue actuan de esta manera, estos Ultimos se salen con la suya
ganandole al sistema, disminuyendo la autoridad de los
infectdlogos y debilitando en programa de manejo racional de
antibidticos.

La computarizacién también afecta al sistema social de
las siguientes maneras:

e El control remoto mas facil por parte de la
organizacion restringe la autonomia de los médicos.. Los
departamentos de auditoria médica, de sistemas y la
administracion ganan poder.

e Las autorizaciones limitadas y basadas en roles
redistribuyen el trabajo, al exigir que los médicos
ingresen las drdenes directamente

e En sistemas descentralizados, las variaciones
internas en el uso de las prescripciones electrdnicas y en
la configuraciéon del sistema aumentan los conflictos
interdepartamentales.

e El sistema informdtico crea una “ilusién de
comunicacidn”, consistente en creer que el ingreso de
una orden o de una evolucion garantiza que la misma
sea leida y que se actue en virtud de ella.

¢ Sobredependencia en la tecnologia: A medida que el
sistema informatico madura, la atencién se vuelve
inextricablemente dependiente del mismo. Los médicos
acostumbrados al sistema de prescripcidn electrénica a
veces se apoyan en los sistemas de decision clinica para
prevenir errores y obtener informacion en tiempo real.
Cuando son transferidos a ambitos sin estos recursos,
pueden llegar a tener problemas al olvidarse de las dosis
estandares, las recomendaciones del fabricante y las
contraindicaciones.

5. La interaccidn entre el sistema social y la
tecnologia de la informacion genera el
redisefio del sistema

Este tipo de interaccion también suele modificar las
reglas establecidas al inicio de la informatizacién. Aqui,
las reacciones de los usuarios al nuevo sistema vy las
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adaptaciones locales terminan modificando
dramaticamente el disefio original. Los directivos de las
instituciones y los responsables de sistemas se ven
forzados a reconfigurar algunos patrones. Por ejemplo,
en un hospital universitario, los médicos, que
disfrutaban de una autonomia clinica muy importante,
objetaron las opciones fijas y codificadas de
diagnosticos del nuevo sistema. Los directivos se vieron
obligados a aceptar el texto libre, lo que desvirtuaba
muchas de las funciones originalmente concebidas. Las
demandas a los programadores se hacen de esa forma
infinitas, en la medida que cada vez se exigen mds
funcionalidades “a la medida” de distintos servicios que
comienzan a requerir cambios cada vez mas
sofisticados. Las interacciones entre las multiples
variantes del software en uso pueden hacer que el
sistema sea inmanejable.

La responsabilidad profesional en la
era de la informatizacion

En el entusiasmo que genera la adopcién de tecnologias
de la informacion a la préctica de todos los dias, algunos
de los potenciales riesgos asociados con las mismas han
recibido menos atenciéon, como por ejemplo, el del
potencial efecto de la informatica sobre Ia
responsabilidad profesional médica. Por lo que se ha
visto hasta ahora, algunos beneficios indudables en esta
area (ej: legibilidad) parecen contrabalancearse con
nuevas exposiciones médico-legales. (Ver Tablas 1y 2)
Estas exposiciones legales van mas alla de los cambios
en el sistema de responsabilidad médica. Otras
potenciales consecuencias incluyen posibles demandas
por ruptura de la confidencialidad y disputas acerca de
la propiedad de los datos de salud.

El sistema legal, que se apoya principalmente en
precedentes, suele correr desde atras a los avances
tecnolégicos. Es por eso que las guias legales para
navegar la transicién desde las historias clinicas de papel
a las electrdnicas son bastante limitadas. Por ejemplo,
no existen mayores antecedentes que aborden hasta
qué punto un médico es responsable de revisar toda la
informacidon que se vuelca en un sistema de historias
computarizadas integradas, con datos ingresados de
distintas fuentes. Aun con las historias de papel, muchos
profesionales encuentran casi imposible revisar la
totalidad de la historia en un periodo de tiempo
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razonable, y las historias electrénicas generan nuevas
exposiciones médico-legales.

Primero, en contraste con las historias manuscritas, en
las cuales la documentacidn incompleta o ilegible es
.casi la regla, las historias electrénicas pueden
virtualmente almacenar una ilimitada cantidad de
registros perfectamente legibles e instantaneamente
accesibles que incluyen casi todos los aspectos de la
atencion, independientemente de cuando o donde haya
tenido lugar la misma, todo lo cual puede convertirse en
evidencia en un juicio. Esta virtual “montafia” de datos
puede llevar a wuna sobrecarga de informacion,
exponiendo a los médicos a pasar por alto hallazgos
clave a pesar de contar con un facil acceso a la
documentaciéon. Podemos imaginar una condena por
mala praxis a un clinico al que se le pasé un detalle
critico que afecto la decision de tratamiento cuando el
asunto en cuestidn estaba tan sélo a unos “clicks” de
distancia.

Segundo, las historias electréonicas pueden aumentar la
responsabilidad legal de los médicos. Los
procedimientos de auditoria médica de las historias
electrdonicas, a diferencia de las auditorias realizadas
sobre el papel, permiten identificar a los individuos que
ingresaron a la historia y que leyeron o dejaron de leer
informacidn clave. Imaginemos un escenario en el cual
un hallazgo anormal es documentado en la historia
electrdnica, siendo la misma subsecuentemente abierta
por distintos médicos sin que ninguno aborde el
problema. Mientras que en las historias de papel no
siempre es sencillo saber quién tuvo acceso a la
informacidn, las herramientas de auditoria electrdnica
permiten revelar facilmente la evidencia de estos
lapsus. De manera similar, algunas alertas de resultados
de estudios anormales pueden ser vistas sin generar
acciones, en la asuncion de que otro profesional era el
responsable. Si bien algunos de estos problemas ain no
se han planteado en los tribunales, se especula que con
el desarrollo de historias electrénicas integradas en
redes cada vez seran mas frecuentes los reclamos por
no actuar sobre la informacién disponible.

Tercero, la nueva forma de documentar y de firmar las
evoluciones genera nuevas exposiciones médico-legales.
Muchas historias electronicas permiten que los
resultados de examenes complementarios sean
importados automdticamente a las pantallas de
evolucion. Todavia no esta claro qué responsabilidad le
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cabe al médico cuando inadvertidamente se importaron
hallazgos clinicos que estan fuera de su especialidad y
firmé la evolucion electrénicamente. De manera similar,
las evoluciones escritas que son “copiadas y pegadas”
pueden contener un gran volumen de informacién y
verse extremadamente parecidas, repitiendo
informacion que ya no es correcta (ej: dias de
antibidticos).

Por ultimo, ¢qué responsabilidad le cabe al médico que
no sigue las recomendaciones de las guias de ayuda a la
decision  clinica automaticas?. Este tema es
especialmente relevante en el caso de médicos que se
encuentran con una abrumadora cantidad de alertas
electrénicas de interacciones medicamentosas, aun
cuando el riesgo sea minimo. Las preocupaciones
crecientes acerca de la fatiga por sobrecargas de
alarmas y desensibilizacion de los profesionales son
justificadas y merecen ser abordadas.

Tabla 1 Potenciales efectos beneficiosos de la informatica para disminuir juicios por mala praxis

e Lla historia clinica electrénica (HCE), al mejorar el acceso, la legibilidad y la seguridad de fecha y
hora puede reducir discontinuidades y errores en la atencién, disminuyendo los eventos
adversos y reclamos.

e Los sistemas electrénicos de ayuda a la decision clinica pueden ayudar a mejorar la toma de
decisiones, disminuyendo los eventos adversos y reclamos si la atencién fue apropiada.

* La mejor documentacidon de las decisiones clinicas y de la actividad a través del ingreso
estandarizado de datos y la utilizacion de indicadores puede mejorar la capacidad de defensa.

¢ El cumplimiento de las guias provistas por los sistemas de ayuda a la decisidn clinica puede ser
una evidencia util para demostrar que se cumplié con el estandar de atencién.

e Los sistemas seguros de correo electrénico con los pacientes pueden mejorar su satisfaccion,
haciéndolos menos propensos a demandar.

e Los sistemas seguros de correo electronico con los pacientes pueden facilitarle al paciente la
comunicacién de informacién clinica significativa, disminuyendo los eventos adversos vy
reclamos.
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Tabla 2 Potenciales riesgos médico-legales de la tecnologia informatica en la atencion salud

Durante la implementacion inicial

e El pasaje del papel a la historia electrénica puede crear “baches” de documentacion.

¢ Lafalta de implementacion de aquellos procedimientos que un prestador prudente o razonable
haria para evitar errores durante el periodo de transicion puede dificultar su defensa en

tribunales.

e Elinadecuado entrenamiento del personal en el uso del sistema puede crear nuevas fuentes de
error.

¢ Los nuevos usuarios del sistema pueden no ingresar datos o hacerlo de manera incorrecta.

e La falta de utilizacién por parte de los profesionales de la historia electronica de manera
consistente puede llevar a baches en la documentacién y comunicacion.

e Las fallas y errores del sistema podrian afectar la atencion clinica, llevando a dafios y reclamos.
A medida que la utilizacién del sistema madura
e Las recomendaciones enviadas a los pacientes por e-mail multiplican el nimero de
encuentros clinicos, lo que podria dar origen a reclamos si el consejo es ofrecido sin examinar

y realizar estudios.

e Ladocumentacion mas detallada de las decisiones clinicas y de la actividad hace que sea mas
facil descubrir evidencias para los demandantes, incluyendo indicadores de desempeiio.

e La tentacién de copiar y pegar evoluciones o indicaciones en las historias lleva al riesgo de
que se pierda nueva informacién o de que se perpetien errores previos.

e La falta de respuesta oportuna a un e-mail enviado por un paciente podria aumentar su
insatisfaccion y considerarse una negligencia.

e Lasobrecarga de datos en distintas pantallas podria determinar que los médicos no accedan
a informacidn clave.

e El desvio de las recomendaciones establecidas en las guias de decisiéon clinica podria
fortalecer el caso de los demandantes.
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A medida que la informatizacidn se generaliza:

* El mejor acceso a la informacién clinica contenida en la historia electrénica puede generar
un deber legal de actuar a partir de la misma.

¢ La generalizacidon del uso de sistemas de ayuda a la decisién clinica puede consolidar
estandares de atencién que de otra manera estarian sujetos a debate.

e La generalizacion del uso de la informdtica puede aumentar la responsabilidad del médico
de investigar la informacion del paciente generada por otros profesionales.

e La falta de adopcion y utilizacidon de la tecnologia informatica podria llegar a considerarse
en si misma un desvio del estandar de atencién

Conclusion

La tecnologia informdtica aplicada a la salud ha
demostrado que mejora la seguridad de la medicacion.
Si bien las evidencias de su impacto fuera del manejo de
medicamentos son todavia controversiales, distintos
estudios parecen demostrar que la tecnologia de la
informacion tiene al menos el potencial de mejorar la
seguridad del paciente en otras areas de la atencion
médica. Como con toda nueva tecnologia, Ila
computarizacion conlleva beneficios y el riesgo de
producir nuevos y mayores dafios. Para una mayor
capitalizacion del potencial que tiene la tecnologia de la
informacion en la seguridad del paciente, se requiere
todavia una comprensién mas amplia de céomo la
computarizacion impacta sobre los procesos de trabajo
y las relaciones sociales de las instituciones.
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