ASPECTOS MEDICO-LEGALES
DE LA HISTORIA CLINICA
ELECTRONICA.

La progresiva informatizacién de la documenta-
cion médica ha estado acomparfiada tradicional-
mente por dudas de los profesionales y las auto-
ridades de los establecimientos médicos acerca
de su validez en procesos judiciales. Esas dudas
han dificultado en parte la expansion de un siste-
ma con innumerables ventajas y han conducido
a la adopcion de medidas parciales (utilizacion
s6lo en determinadas areas) o bien duplicadas
(a pesar de contar con la herramienta electroni-
ca, se imprime y firma todo).

En ambitos médico-legales, hasta principios de
este siglo, siempre se hablaba de un cierto vacio
legal con respecto a este tema. Las primeras
historias clinicas electrénicas solian presentar el
inconveniente de que no garantizaban la inalte-
rabilidad de su contenido ni su autoria. Estos
inconvenientes las hacian inadmisibles e inefica-
ces probatoriamente.

Si bien todavia persisten algunas dudas puntua-
les, la sancion de la Ley 25.506 de Firma Digital
en el afio 2001 (1) comenzd a llenar gran parte
del vacio legal mencionado al brindar un marco
normativo a estas nuevas tecnologias, regulan-
do lo concerniente al empleo de la firma digital y
la firma electrénica, a las que se les asigna un
valor juridico. La ley modifica sustancialmente el
concepto de documento contenido en el Cédigo
Civil, asociado a la forma escrita, (art. 978 CC) y
realizado en soporte de papel, equiparando a la
firma olégrafa con la firma digital y la firma
electronica. Antes de la ley mencionada,
cualquier documentacion digital no tenia el
caracter de documento que ahora si tiene.(2)
Segun la legislacion se entiende por documento
digital a “la representacién digital de actos o
hechos, con independencia del soporte utilizado
para su fijacion, almacenamiento o archivo, Un
documento digital también satisface el requeri-
miento de escritura (art 6). “ Se equiparan enton-
ces al papel soportes tales como discos rigidos,
discos compactos, diskettes, etc. en tanto son
medios capaces de contener o almacenar infor-
macién para su posterior reproduccion. La Ley
de Firma Digital es el elemento juridico que hace

Dr. Fabian Vitolo NOBLE S. A. ®

posible que la historia clinica computarizada no sea
cuestionable desde el punto de vista legal.

Historia Clinica Electrénica (HCE) y

Registros Médicos Informatizados (RMI)

Los cambios ocurridos en las Ultimas décadas en el
sistema prestacional requieren el acceso y la
integracion de la informacion de los pacientes entre
los profesionales, los centros diagndsticos, los
hospitales y los pagadores. La historia clinica no
s6lo cumple fines médicos sino también administra-
tivos, estadisticos y legales.

Si bien la historia clinica es el documento mas
importante de la atenciébn médica en condiciones
de informatizacién, no es el Unico registro. Se
consideran Registros Médicos Informatizados
(RMI) a todos los archivos informéaticos que conten-
gan alguna informacion relativa al paciente, sus
estudios complementarios y su tratamiento, entre
ellos: (3)

- Historia clinica electrénica (HCE)

- Registros de admision y egresos

- Archivos de laboratorio de analisis clinicos

- Bases de estudios complementarios (radiologia,
tomografias, ecografias, otros)

- Archivos de reserva de turnos

- Archivos de facturacion y otros.

La HCE es el documento que debe estar mas
protegido. Sin embargo, todos los otros registros
deben tener restricciones y reservas, dado que
contienen informacion que puede perjudicar al
paciente en caso de difundirse.
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Quienes consideren a la historia clinica electréni-
ca como la simple transcripcion a la computado-
ra de lo que se escribiria en un papel con el
limitado objetivo de ahorrar su uso, despejar los
depésitos y hacer las historias mas legibles
probablemente desaprovechen las ventajas de
un sistema bien disefiado. La mera automatiza-
cién de la forma, el contenido y los procedimien-
tos de documentacidon actual en papel perpetua-
ra sus deficiencias y sera insuficiente para cum-
plir con las necesidades crecientes. (4)

La historia clinica esta conformada por la infor-
macion provista por distintos actores (médicos,
enfermeras, interconsultores, auxiliares, etc).
Cada uno debe hacerse responsable de la infor-
macioén que genera y debiera firmar electrénica o
digitalmente. A su vez esta informacién suele
estar atomizada en registros de varias tablas, en
estructura de datos relacionales. Estos datos
pueden ser alterados por distintos procesos, por
lo que se impone una metodologia que permita
recuperar esos datos de distintas tablas y regis-
tros y congelarlos en un campo donde perma-
nezcan inalterables al momento de firmarse. Por
otro lado debe contemplarse un campo en donde
se almacene quién generd la informacion, en qué
fecha y hora, a quién pertenece y quiénes estan
autorizados a leerla. (Esto ultimo, en términos
técnicos, se denomina guardar el “hash” genera-
do por la clave privada.) (3)

Ventajas de la Historia Clinica

Electrénica

Las ventajas médicas, legales, operativas,
econdmicas y aun ecolégicas de la historia
clinica electronica sobre la historia clinica en
papel son innumerables. (1) (5) (6) (7)

Ventajas Médicas

- Mejora el acceso a la informacion: La recupera-
cion de una pieza especifica de la historia es
mucho mas rapida: una computadora puede
entregar un dato en segundos, frente a los minu-
tos u horas que puede requerir localizar, obtener
y revisar una historia clinica convencional. Dife-
rentes usuarios autorizados pueden consultar la
misma informacion desde distintos puntos y en
forma simultdnea. Se facilita de esa forma la
comunicacion del equipo de salud y se garantiza
el acceso en casos de emergencia.

- Facilita la historia clinica Unica: Se evita la actual
fragmentacion que existe actualmente en muchas
instituciones entre las  historias de consultorios
externos, de guardia y las de internacién. Cada
paciente tiene asi un solo numero de historia y su
gestidon queda centralizada en un archivo Unico,
garantizando que todos los sucesivos episodios de
ese paciente queden conservados juntos. Cada
paciente tiene un namero de referencia obligatoria-
mente Unico, lo cual permite colgar del mismo
todos los registros asistenciales que se le presten,
pudiendo integrar a su vez dicha informacién con
datos de farmacia, de facturacion, etc.

- Permite la incorporacion de imagenes digitales. A
su vez, las mismas pueden ser revisadas a distan-
cia por médicos expertos en aquellas situaciones
en las que se lo requiera.

- Facilita los trabajos estadisticos y cientificos: Al
estar la historia estructurada en forma de base de
datos, es mas facil recuperar la informacién nece-
saria que en las historias en papel

- Permite incorporar sistemas de apoyo a la
decisién clinica (algoritmos y protocolos de estudio
y tratamiento), recordatorios de practica y conexion
con cuerpos de conocimiento médico.

- Permite incorporar un vademecum institucional,
con sistemas de alerta en caso de contraindicacio-
nes, interacciones o sobredosis (las dosis incorrec-
tas no son tomadas por los campos).

- El ingreso estandarizado de datos y el uso obliga-
torio de algunos campos para pasar de pantalla
disminuye la posibilidad de olvidos y errores (ej:
olvidar chequear alergias)

Ventajas Legales (1)

- La historia clinica electronica contribuye a que la
documentacion médica sea llevada de acuerdo a
los requisitos formales establecidos por las distin-
tas normativas y por la jurisprudencia:

- Siempre legible

- No permite espacios en blanco ni altera
cién del orden de los asientos

- Siempre firmada

- Siempre con fecha y hora

- Siempre completa

- Se evitan las correcciones, raspaduras,
agregados, etc.
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- Evita las medidas anticipativas, como ser el
secuestro judicial, dado que mediante la firma
digital se garantiza la identificacion de una
persona Yy la autenticidad del documento y la
medida resulta entonces innecesaria.

- Por las mismas razones, no resulta necesario
solicitar judicialmente el reconocimiento de la
firma del profesional que hubiere firmado digital-
mente en la historia clinica.

- Como la historia clinica informatizada tiene el
valor de un original, cuando el paciente solicita
una copia de ella, como es su derecho, (ya sea
durante su internacién o su egreso), y a posterio-
ri se llegare a producir la pérdida o extravio de la
gue se encuentra en poder del establecimiento o
profesional, habra hasta el momento en que se
produce el extravio, certeza sobre los datos
consignados en la historia clinica digital que el
paciente tiene en su poder.

Ventajas operativas, econdmicas y ecoldgicas.

Son bien conocidos los problemas que traen
aparejadas a las instituciones y a los profesiona-
les las historias clinicas en papel. El crecimiento
continuo del volumen almacenado llega a crear
graves problemas de espacio fisico, a lo que se
suma el inevitable trasiego de documentos origi-
nales, con riesgo de pérdida o deterioro.

Son muy ilustrativos algunos ejemplos publica-
dos. Un interesante trabajo de 1998 describe el
verdadero caos que representa el manejo de las
historias clinicas en un Hospital General de
Agudos de la Ciudad de Buenos Aires: (8)

75 m2 de superficie de archivo

504 metros lineales de estanteria.

200.000 historias clinicas archivadas por
guince afnos.

100 movimientos de historias de internacion
2000 consultas por dia

16 empleados administrativos full time.

El total de espacio destinado a archivar aprox.
54.000 historias en el Hospital Municipal de
Oncologia Maria Curie es de 152 m2 , emplean-
do 6 personas. Considerando que en un disco
rigido de 300 GB, de muy bajo costo (menos de
$1000) entran tres contenedores de papel que
podrian almacenar aproximadamente 450.000
historias clinicas, es evidente que la informatiza-
cion es la solucibn mas economica y eficiente.

©)

La informatizacion evita también evita la redundan-
cia de estudios y de tratamientos. Muchas veces, al
no contar con estudios realizados en consultorios,
los mismos se repiten en forma innecesaria en la
internacion y viceversa.

Por dltimo, no puede dejar de mencionarse el
importante impacto ecoldgico que tiene el ahorro
de toneladas de papel disminuyendo la contamina-
cion del medio ambiente (papeleras) y la deforesta-
cioén.

Caracteristicas que Deben Preservarse

en la Historia Clinica Electrénica

La historia clinica electrénica debe cumplir con una
serie de requisitos para que pueda ser reconocida
como una herramienta probatoria vélida en los
tribunales.

La mayoria de las recomendaciones son adapta-
ciones a nuestro pais de normas de los Estados
Unidos y de Europa, principalmente las realizadas
por el Comité de Ministros del Consejo de Europa a
los Estados Miembros sobre la Proteccion de Datos
Médicos.

El Codigo de Etica de la Asociacion Médica Argenti-
na (AMA) (10) da entidad a la informatizacion de la
documentacion médica, mediante el art. 185 del
Capitulo 11 (referido a la historia clinica):

“En caso de computarizacion de la Historia Clinica
deberan implementarse sistemas de seguridad
suficientes para asegurar la inalterabilidad de los
datos y evitar el accionar de violadores de informa-
cion reservada.”

Mediante este articulo, la AMA da por tierra con el
arraigado y erréneo concepto de que la historia
clinica debe ser indefectiblemente manuscrita, si
bien deja en claro que deben cumplirse con ciertos
requisitos que son considerados en forma unanime
por médicos, especialistas en informatica y juristas
como indispensables. Estos son (3) (11) (12):

1.Inviolabilidad

Que la informacién no pueda ser adulterada. Una
vez ingresados los datos no pueden modificarse
(algunos sistemas dan una “ventana” de minutos).
Cualquier correccion automaticamente se agrega
al final del texto preservando la cita original. Se
debe impedir el ingreso no autorizado de datos en
el sistema de informacion. Esto incluye las medidas
pertinentes para impedir el ingreso de hackers en
el sistema.
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2.Autoria

El sistema debera otorgar garantias acerca de la
identidad de quien ingresa los datos (asegurar
que un usuario particular es quien dice ser). Esto
se logra con la firma digital.

3.Confidencialidad

Se debe impedir que los datos sean leidos,
copiados o retirados por personas no autoriza-
das. Esto puede conseguirse con normas de
accesibilidad controlada que permiten al acceso
o lo restringen de acuerdo a la funcion del usua-
rio. Se establece de esa forma un control sobre la
utilizacion de los distintos campos. No todos
pueden tener acceso a toda la informacién (Ej:
un empleado administrativo no puede acceder a
los antecedentes patoldgicos de un paciente).
Para ello se utilizan técnicas de encriptacion que
transforman al texto en “jeroglificos” para quie-
nes no estan autorizados a leer dicha informa-
cion. Cuando un usuario autorizado necesita
acceder a la misma, ingresa su clave y esa histo-
ria se reprocesa volviendo a un formato legible.
En nuestro pais, la Ley de Habeas Data y la
Constituciéon Nacional obligan a garantizar una
adecuada proteccion de los datos de las perso-
nas y del acceso a la informacién.

4.Secuencialidad

El sistema debe garantizar que los datos sean
ingresados en forma cronolégica, siguiendo el
orden en que la historia fue escrita e impidiendo
que se altere la secuencia de actualizacion.

5.Temporalidad

Todo registro en la historia clinica debe automati-
camente llevar adosado el diay la hora en que se
realizd. Esto se consigue mediante la aplicacion
de un mecanismo de seguridad informatico: el
sellado digital de fechas (time stamping.)

6.Disponibilidad

Debe garantizarse que la informacién se encuen-
tre disponible en todo momento y lugar cuando
se la necesite, aun desde fuera del &mbito institu-
cional (ej: consultorio particular del médico).
También debe permitir el acceso, cuando corres-
ponda, de los organismos de control de Salud
Puablica y de la Justicia.

7.Integridad

El sistema debe alertar si el registro fue adulterado
a posteriori de la firma. La informacién volcada en
la historia clinica s6lo deberia poder modificarse de
acuerdo a un procedimiento claramente especifica-
do de antemano y sé6lo por personal autorizado. A
su vez, debera quedar en el sistema un registro de
la introduccion de los datos (quién ingresod, desde
donde, con qué clave, fecha y hora, qué cambio,
que agrego, etc.). De forma tal que si las historias
son modificadas ya sea en forma legitima como
fraudulenta, quedara un registro.

La integridad de la historia clinica electrénica
también depende de adecuados softwares de
seguridad informatica que protejan a la documenta-
cién de posibles virus. Los datos deben salvaguar-
darse mediante back up regulares y copias de
seguridad.

8.Durabilidad

La informacién generada debe permanecer inalte-
rable en el tiempo. Las instituciones deberian poder
prevenir o eventualmente recuperar cualquier
pérdida de datos en la eventualidad de incendios,
inundaciones, vandalismo o fallas del sistema. Se
deben establecer normas con respecto a la seguri-
dad fisica de los equipos. También se deberian
actualizar los programas obsoletos segin pasan
los afios a fin de que la documentacion archivada
pueda mantenerse accesible y Util durante el
tiempo que marca la ley.

9.Transportabilidad e Impresion

El sistema debe permitir que el paciente pueda
disponer de una copia de su historia clinica, ya sea
en soporte electronico o en papel. La informacion
transportada via mail, CD o pen drive deberia ser
transmitida en clave y con los mismos requisitos
descriptos, impidiendo la modificacion, la copia y la
lectura de personas no autorizadas.

Mecanismos de Seguridad

Informéticos (MSI)

Habiendo analizado qué requisitos de seguridad
deben garantizarse en la historia clinica electrénica
(HCE), la siguiente pregunta que debe responder-
se es como hacerlo. Cuanta mayor seguridad tenga
el sistema, menos reparos podran realizarse sobre
su valor probatorio en un litigio.

Los mecanismos de seguridad informaticos (MSI)
se clasifican en: (3)
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CLASICOS Nombre de usuario y clave

Tarjetas magnéticas combinadas con
clave.
Técnicas de back-up

BIOMETRICOS Huellas dactilares (fingerprint)

Estructura de la mano (hand key)
Reconocimiento del iris
Reconocimiento facial

Encriptacion

Firma Digital

Sellado digital de fechas
(Time Stamping)

MSI Cléasicos

La implementacion de nombres de usuario y
clave de acceso es el mecanismo de seguridad
mas basico y el mas difundido. También es el
mas inseguro, ya que depende de pautas cultu-
rales que son muchas veces dificiles de cambiar.
Si este mecanismo se utiliza mal, no se garanti-
za la identidad del que genera la informacién, ya
gue las claves de acceso pueden pasar de un
usuario a otro y no son 100% vinculantes con el
usuario. En algunos centros todavia se compar-
ten claves o bien las mismas son obvias. Puede
agregarse a este sistema una tarjeta magnética
gue deba ingresarse junto con la clave, aunque
si la misma también es compartida continda
presentando el inconveniente anterior. También
se encuentran dentro de este grupo las practicas
de muchas instituciones que realizan el back up
regular de su informacién electrénica
(CD/Pendrive) y la entregan a un escribano, de
forma tal de brindar una mayor garantia acerca
de que la documentacion no ha sido alterada.

Sin duda los MSI clasicos tienen la ventaja de su
facil implementacion y bajo costo. Estos meca-
nismos pueden ser efectivos si todos los involu-
crados en el ingreso de datos toman conciencia
de la importancia que tiene no compartir su clave
y la modifican periédicamente (la mayoria de los
sistemas obligan a hacerlo).

Una de las principales falencias de estos MSI
radica en que los “Sdper Usuarios”
(Administradores del Sistema Informatico de la
Institucion Médica) siempre tienen el control
sobre la informacidn generada por los médicos y
otros profesionales, pudiendo realizarse cam-
bios.

Hoy los mecanismos de seguridad clasicos no
alcanzan para brindar certeza de integridad,
autoria y confidencialidad, y deben ser comple-
mentados con mecanismos de seguridad biomé-
tricos y criptograficos.

MSI Biométricos

Estos mecanismos reconocen los pardmetros
biométricos propios de cada individuo: huellas
dactilares, la estructura de la mano, del iris o de la
cara. Se dan asi mayores garantias acerca de la
identidad de la persona que ingresa los datos en la
historia clinica. Cualquier persona que ingrese con
nuestra clave o tarjeta magnética puede acceder
tal como nosotros lo hacemos al sistema, pero no
lo hara sin nuestro iris o huella dactilar. Estos
mecanismos de seguridad son (tiles pero estan
muy lejos de ser infalibles, por lo que deben consi-
derarse con ciertas reservas. No todos son lo
suficientemente sensibles y especificos y se han
encontrado formas relativamente sencillas de “hac-
kearlos”. Los productos existentes en el mercado
son muy variables tanto en el precio (que puede ir
desde menos de 100 dolares a varias decenas de
miles por dispositivo) como en su sensibilidad y
especificidad. Se han descripto mecanismos muy
ingeniosos para “hackear” estos sistemas, (ej:
empafiando con el aliento un lector de huellas
dactilares luego de que éste ha sido usado por un
usuario permitido). Al igual que los mecanismos de
seguridad informatica clasicos, los mecanismos
biométricos también dependen del control de los
Super Usuarios, por lo cual es necesario asociarlos
a técnicas criptograficas para aumentar su grado
de confiabilidad.

MSI Criptograficos

Una de las formas mas efectivas para proteger la
informacion consiste en aplicar técnicas de “encrip-
tamiento” a la informacién contenida en los archi-
vos. Esta técnica, mediante los denominados
“algoritmos”, transforma el texto en simbolos
ilegibles, impidiendo de esta forma su lectura y su
adulteracién. Sin embargo, dicho texto “encriptado”
se puede recuperar cada vez que sea hecesario
mediante técnicas de desencriptamiento, que
entran en juego cuando ingresa al sistema un
usuario autorizado.

La criptografia también debe aplicarse para prote-
ger la informacién que se envia por correo electro-
nico. Uno de los programas mas confiables y difun-
didos en todo el mundo es el denominado PGP
(Pretty Good Privacy) , desarrollada por Phillip
Zimmerman en 1991 como freeware (software
gratuito). Utilizado correctamente, el PGP puede
proporcionar un gran nivel de seguridad. A diferen-
cia de otros protocolos de seguridad que sélo
protegen los datos en transito, el PGP también
puede utilizarse para proteger datos almacenados
en discos, copias de seguridad, etc.

Biblioteca Virtual NOBLE Julio 2009 5



En la firma digital y el sellado digital de fechas
esta la respuesta a la mayoria de los interrogan-
tes planteados acerca de la validez legal de de la
historia clinica electronica. La Ley vigente
25.506 de Firma Digital es el instrumento juridico
que hace posible que las historias computariza-
das no sean cuestionables desde el punto de
vista legal. Repasemos algunos articulos:

Art. 1°. Se reconoce el empleo de la firma
electronica y de la firma digital y su eficacia juridi-
ca en las condiciones que establece la presente

ley.

Art. 3° Cuando la ley requiera una firma manus-
crita, esa exigencia también queda satisfecha
por una firma digital. Este principio es aplicable a
los casos en que la ley establece la obligacion de
firmar o prescribe consecuencias por su ausen-
cia.

Art 6° Se entiende por documento digital a la
representacion digital de actos o hechos, con
independencia del soporte utilizado para su
fijaciéon, almacenamiento o archivo. Un docu-
mento digital también satisface el requerimiento
de escritura.

La firma digital permite garantizar la autoria de
un documento, pero para poder dar valor legal a
las evoluciones e indicaciones médicas hace
falta probar otro elemento indispensable: la hora
y fecha en la que se realizaron. La presuncion de
autoria no garantiza la secuencialidad y la
temporalidad que deben tener las evoluciones
clinicas. El sellado digital de fecha (time stam-
ping) es el mecanismo de seguridad informatico
que viene a solucionar este problema, ya que
garantiza la determinacidon del momento exacto
en que se generd la informacion.

Diferencia entre la Firma Electronica

y la Firma Digital

La misma Ley 25.506 claramente establece las
diferencias entre ambos tipos de firmas:

Firma Digital:

Art. 2°. Se entiende por firma digital al resultado
de aplicar a un documento digital un procedi-
miento mateméatico que requiere informacion de
exclusivo conocimiento del firmante, encontran-
dose esta bajo su absoluto control. La firma
digital debe ser susceptible de verificacion por

terceras partes, tal que dicha verificacion simulta-
neamente permita identificar al firmante y detectar
cualquier alteracion del documento digital posterior
a su firma.

Art. 7° Presuncién de autoria: Se presume, salvo
prueba en contrario, que toda firma digital pertene-
ce al titular del certificado digital que permite la
verificacion de dicha firma

Art. 8° Presuncién de integridad: Si el resultado de
un procedimiento de verificacion de una firma
digital aplicado a un documento digital es verdade-
ro, se presume, salvo prueba en contrario, que este
documento digital no ha sido modificado desde el
momento de su firma

Art. 9° Validez: Una firma digital es valida si cumple
con los siguientes requisitos:

a)Haber sido creada durante el periodo de vigen-
cia del certificado digital valido del firmante

b)Ser debidamente verificada por la referencia a
los datos de verificacion de firma digital indicados
en dicho certificado segun el proceso de verifica-
cién correspondiente.

¢)Que dicho certificado haya sido emitido o reco-
nocido, segun el art. 16 de la presente, por un certi-
ficador licenciado.

Como vemos, la firma digital es mucho mas que
ingresar una clave identificatoria. La firma del
profesional debe estar certificada por un certifica-
dor licenciado. Los certificadores licenciados son
por ahora en su mayoria entes publicos (si bien la
ley también permite certificar a entes privados)
autorizados por la Oficina Nacional de Tecnologias
de la Informacion (ONTI) para emitir certificados
digitales. Un certificado digital no es mas que un
documento electrénico firmado digitalmente por el
certificador licenciado donde consta la Clave Publi-
cay los datos del usuario al que hace referencia.

El proceso consiste basicamente en la generacion
de dos claves, una Publica y otra Privada, ligadas
entre si matematicamente mediante la aplicacion
de algoritmos técnicamente confiables. (13)

La Clave Publica es de libre distribucién y debe
estar en disponibilidad de todo aquel que quiera
verificar que la firma digital generada con la clave
privada se corresponde con dicha clave publica.
Se garantiza asi que la firma es de quien dice ser
y que lo que firmé no ha sido alterado.

La Clave Privada es de conocimiento exclusivo del
usuario y debe ser resguardada con el maximo
nivel de seguridad para evitar su uso por personas
no autorizadas.
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De esta forma, el autor del documento electroni-
co procede a codificarlo (encriptarlo), luego lo
remite a su destinatario quien no podra transfor-
mar el documento en legible si no posee la clave
publica del remitente. Solo si posee dicha clave
publica el destinatario podra “decodificar” el
mensaje y hacerlo nuevamente legible, ya que
sélo la clave publica del transmisor es capaz de
decodificar el documento cifrado con la clave
privada. Dicho en otras palabras, la clave priva-
da funciona como una llave que cierra el docu-
mento que solo puede ser abierto por otra llave,
la clave publica.

Al haber control externo de la firma, este sistema
permite escapar al control de los “Super Usua-
rios”™ los responsables de sistemas-, de las
distintas Instituciones.

Son todavia muy pocos los profesionales de la
salud que han certificado su firma de esta forma
ya que las entidades que controlan la matricula
(ej: Colegios Médicos) no se han constituido
como certificadores licenciados pudiendo hacer-
lo, segun el articulo 18 de la Ley. Hasta el
momento ningun certificador privado se ha acre-
ditado para operar como Certificador Licenciado,
por lo cual no es posible para un particular obte-
ner un certificado de firma digital. Esto por el
momento esta privando a la comunidad médica
del vehiculo mas facil y accesible para validar su
firma informatica. Lo concreto es que todavia los
médicos y profesionales de la salud no tienen a
quien recurrir para para obtener un certificado
digital y deben contentarse sélo con la firma
electrénica, que también es aceptada por la ley
pero que no brinda la seguridad de la firma
digital.

Los Unicos avances en este sentido provienen
de la administracién publica, siendo los primeros
certificadores licenciados la AFIP y el ANSES
(Marzo de 2009). Sin embargo, el proceso de
obtencién del certificado digital — que no seria
demasiado complicado- esta limitado a funciona-
rios y agentes de la administracién pablica. La
misma Autoridad Certificante de la Oficina Nacio-
nal de Tecnologias de la Informacion (ONTI)
emite certificados de identificacion personal en
forma gratuita, si bien los mismos también estan
limitados a empleados estatales y, en el caso del
resto de los ciudadanos a la proteccion de las
comunicaciones por correo electrénico, no
validando la identidad de la persona sino tan sélo
verificando la existencia y disponibilidad de dicha
cuenta. Se puede encontrar mucha informacion
al respecto ingresando en la pagina oficial de la
Autoridad Certificante de ONTI:
www.ca.pki.gov.ar

En todos los casos, para obtener un certificado
digital se debera comprobar la identidad, bien
directamente o por medio de entidades colabora-
doras. Recién ahi el certificador licenciado creara
con los dispositivos técnicos adecuados el par de
claves publica y privada y generara el certificado
digital correspondiente a esas claves, entregando-
le al profesional el certificado, ya sea en un medio
magnético o directamente en formato de archivo.

Firma Electrénica

Si alguno de los requisitos legales descriptos no se
cumple (por ejemplo, no se dispone del certificado
digital emitido por un certificador), la ley contempla
la figura de la firma electrénica, a la que define en
su articulo 5° como “al conjunto de datos electréni-
cos integrados, ligados o asociados de manera
I6gica a otros datos electrénicos, utilizado por el
signatario como su medio de identificacion, que
carezca de algunos de los requisitos legales para
ser considerada firma digital. En caso de ser
desconocida la firma electrénica corresponde a
quien la invoca acreditar su validez.” Se invierte
asi la carga de la prueba, siendo el profesional de
la salud quien debe demostrar su autenticidad en
caso de cuestionamientos (a diferencia de la firma
digital).

Como ejemplos de firma electrénica pueden ser
considerados los siguientes:

- Una firma hecha con un certificado que no haya
sido emitido por una Autoridad Certificante licencia-
da

- Un password o un niimero de pin utilizados como
autenticacion

- La identificacion a través de algun procedimiento
biométrico

- Un tono o pulso telefénico

Habiendo hecho la distincién entre ambos tipos de
firmas, queda claro que la inmensa mayoria de los
profesionales de la salud en la actualidad estan
utilizando la firma electrénica y no la digital. Esto
seguira ocurriendo mientras no haya mayores
opciones de certificadores privados que faciliten el
tramite a los médicos y otros profesionales de la
salud.
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Exclusiones a la Documentacién

Electréonica: El Consentimiento
Informado

El art. 4. de la Ley de Firma Digital establece
determinadas exclusiones, entre las cuales se
menciona expresamente a los actos personalisi-
mos. Por lo tanto, existen determinados actos
que no pueden ser llevados en registros informa-
tizados, tales como la informacion de riesgos y
aceptacion del paciente para la realizacion de
estudios y tratamientos (consentimiento informa-
do). Estos actos entran en la esfera de los dere-
chos personalisimos (el derecho a estar informa-
do posibilita el derecho personalisimo a su
integridad psicofisica, el derecho de disponer de
su propio cuerpo, de decidir su vida, el derecho a
una muerte digna, etc.).

De igual forma se legisla en materia de trans-
plantes, que por involucrar actos de tanta
trascendencia como son la ablacion de un
organo o la realizacion de un transplante, la Ley
24.193 (De transplante de 6rganos y tejidos) ha
impuesto requisitos muy concretos en cuanto al
contenido de la informacién, quedando por ende
también incluidos dentro de la prohibicién del art.
4 de la Ley de firma digital.

En todos estos casos (consentimientos informa-
dos, directivas anticipadas y transplantes), la
declaracion de voluntad del paciente debe seguir
siendo registrada en la historia clinica u otros
registros con las formalidades que imponen las
distintas reglamentaciones y la jurisprudencia:
firma manuscrita del profesional, aclaraciéon y
numero de matricula y fecha. La inobservancia
de tales requisitos torna nulo el acto, acarreando
las consecuencias juridicas propias que de ello
se derivan (imposibilidad probatoria y responsa-
bilidad objetiva por falta de informacion). (2)

Problemas a Resolver

Actualmente la mayoria de la informacién
asistencial en las clinicas, sanatorios y hospita-
les no se encuentra computarizada. La informati-
zacion del sector salud se encuentra retrasada,
particularmente entre los prestadores.

Las dudas acerca de la validez legal de docu-
mentos informéticos con escasos mecanismos
de seguridad vy algunas dificultades operativas
determinan que en el sector salud, a diferencia
de otras industrias donde la nueva tecnologia
reemplaza a la anterior, la informatica conviva
con el papel. En la actualidad, los profesionales
del equipo de salud escriben mas, generan mas

ordenes de estudios y deben justificar sus pedidos
ante los financiadores en papel, reproduciendo en
forma geomeétrica la produccién de documentos en
este soporte, que a su vez son fotocopiados y
faxeados en numerosas oportunidades, con la
amenaza a la confidencialidad que esto significa

Se requiere entonces no soélo invertir en equipa-
miento y desarrollo de software sino también
producir un cambio de habito entre los profesiona-
les que permita pasar de la cultura del papel a la
cultura informatica. Para ello es necesario involu-
crar a los médicos y auxiliares en el desarrollo de
este proceso.

Uno de los principales problemas a resolver para
que el profesional se sienta mas comodo con la
utilizacion de la historia clinica electronica es la
atomizacion de la informacion entre los distintos
actores que intervienen en la atenciéon de un
paciente. En los sistemas electronicos actuales, la
informacion sobre la cual el médico toma una
decisién se encuentra repartida en diferentes regis-
tros computarizados (informacién del laboratorio,
informes de estudios complementarios, registros
de enfermeria, interconsultas, etc). Es imposible
firmar informacion atomizada de un mismo pacien-
te en distintas tablas, bases de datos y registros,
por lo que habria que correr un procedimiento para
centralizar en un Unico registro toda la informacion
que se desea firmar. (3)

Conclusiones

- En toda institucién médica la historia clinica es el
archivo mas importante, conteniendo informacion
vital para la gestion médica, administrativa y legal.
Las ventajas comparativas de la informatica frente
al papel son innumerables desde todo punto de
vista (operativo, de seguridad, econémico y aln
ecolégico).

- No existe ningun imperativo legal que priorice la
validez de la firma manuscrita por sobre la firma
electrénica o digital, salvo cuando se trata de actos
personalisimos como el consentimiento informado,
las directivas anticipadas o los transplantes.

- Si bien hay quienes abogan por una nueva ley
que regule en forma concreta y especifica todo lo
referente a la historia clinica electrénica, la legisla-
cion vigente (Ley de Firma Digital) y el desarrollo
actual de los mecanismos de seguridad informati-
cos descriptos (principalmente la criptografia, el
sellado digital de fechas y el control de la modifica-
cion de campos) son suficientes desde el punto de
vista legal para que los registros médicos informati-
zados tengan el mismo valor probatorio que sus
homélogos en papel.
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- Resulta necesario avanzar en el cambio cultu-
ral que permita una correcta implementacién de
la solucion. Todo cambio crea dudas e inseguri-
dad ante lo desconocido, por ello es que se debe
trabajar en forma conjunta entre profesionales
de la salud, en informatica y en derecho para
brindar todas las garantias necesarias a los
usuarios del sistema.

- Por ultimo, se necesitan certificadores licencia-
dos vinculados al sector salud, para difundir y
facilitar la certificacién de la firma por parte de los
profesionales de la salud. Sélo asi se podra
pasar de la firma electrénica (modalidad mayor-
mente utilizada en la actualidad) a la firma digital,
de forma tal de dar mayor seguridad a la autoria
de los documentos.
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