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CELULARES, TABLETS Y DISPOSITIVOS
ELECTRONICOS PERSONALES EN
INSTITUCIONES DE SALUD *

La utilizacion de teléfonos celulares inteligentes
(smartphones), tablets y otros dispositivos electrénicos
personales (DEPs) viene aumentado significativamente
en los ultimos afos, en una tendencia que dificilmente
se revierta. Cerca del 90% de los 238 médicos que
respondieron a una encuesta realizada en 2015 por
HIMSS (Health Information and Management Systems
Society de los EE.UU) reportaron que utilizaban
dispositivos moviles para interactuar con sus
pacientes.(1) Otra investigacidn realizada en ese mismo
pais reveld a su vez que cerca del 80% de los médicos
tienen smartphones y cerca del 50% utilizan sus
celulares y tablets con propdsitos laborales (2)

Y no son sélo los médicos quienes los utilizan. Una
micro-encuesta de 241 enfermeras encontré que cerca
del 93% de ellas disponian de smartphones y que el 88%
los utilizaba en su trabajo, ya sea para encontrar
informacion sobre medicamentos (73%), para encontrar
informacién sobre enfermedades (72%) o para
comunicarse con colegas (69%).(3) A esto se suma que
la mayoria de los pacientes también tienen sus propios
DEPs. Pew Research (2015) reporté que el 64% de los
norteamericanos adultos tienen celulares inteligentes y
el 42% tablets, y que la mayoria tiene la expectativa de
poder utilizarlos durante su estadia en instituciones de
salud.(4) Nuestro pais no es muy distinto. Aunque la
Argentina cerréd 2014 con una reduccién en las ventas
de teléfonos, el parque de equipos viré decididamente
hacia los teléfonos inteligentes: segun estimaciones de
la consultora Carrier y Asociados, el 84 por ciento de los
teléfonos celulares vendidos en el pais en 2014 fue un
smartphone. En 2013 los teléfonos inteligentes
conformaban sdlo el 56 por ciento de las ventas.(5)

Conozca los riesgos

Dr. Fabian Vitolo
Noble Compaiiia de Seguros

Los dispositivos electrénicos personales (DEPs) tienen
muchas funciones que los hacen muy utiles para la
atencion médica. Ayudan a reforzar la comunicacion del
equipo de salud, ofrecen un rapido acceso a informacion
sobre el paciente o a material de referencia vy
promueven la satisfaccion de los pacientes internados
permitiendo que ellos y quienes los visitan se
mantengan conectados con su vida de todos los dias.
Los médicos también pueden usar los DEPs para acceder
a la historia clinica electrdnica de sus lugares de trabajo,
para monitorear signos vitales de sus pacientes y para
promover la educacion en salud de sus pacientes.

Sin embargo, los DEPs también generan una serie de
riesgos que deben ser abordados: problemas de
seguridad y confidencialidad, distracciones, ruidos
molestos, contaminacion cruzada, e interferencia
electromagnética, entre otros.

Seguridad y Confidencialidad

La capacidad que tienen los dispositivos electréonicos
personales (DEPs) de acceder, procesar y almacenar
datos sobre los pacientes trae aparejada una gran
variedad de riesgos regulatorios y legales que deben ser
analizados para garantizar que la informacién contenida
en la historia electrénica sea protegida de manera
razonable y apropiada. La falta de proteccién del secreto
médico y la integridad de las historias expone a los
profesionales y a las instituciones a violaciones de la ley
de derechos del paciente.

* Basado en el articulo “Personal Electronic Devices in Healthcare”. ECRI Institute 17 Sept. 2015. Healthcare Risk
Control. Guidance. www.ecri.org. Traduccion y adaptacion a nuestro medio: Dr. Fabidn Vitolo. NOBLE Cia de Seguros.
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La privacidad y confidencialidad de la informacion de
salud contenida en las  historias puede verse
comprometida de diversas formas:

e Revelacion involuntaria de informacién de salud
protegida electronicamente a usuarios no
autorizados.

e Robo o pérdida de un dispositivo electrénico
personal que contenia informacion de la historia
clinica de los pacientes.

e Personal que transmite informacion protegida de
la historia electrdnica por una red Wi-Fi insegura.

e Personal que postea informacidn protegida de los
pacientes en redes sociales.

e Personal, pacientes o visitantes que
inadvertidamente exponen a la red de |la
institucion a virus informaticos que destruyen
datos.

e Acceso al sistema informatico de la institucidn por
parte de individuos no autorizados.

e Personal o médicos que reenvian un correo no
encriptado con informacion del paciente de su
cuenta organizacional a su cuenta personal, la cual
no cuenta con los mecanismos de seguridad
informdtica que si tiene la instituciéon donde
trabajan.

Ademss, otras funciones propias de los DEPs, como los
mensajes de texto, las fotos, videos y grabaciones
pueden comprometer la privacidad:

Mensajes de texto:

Los mensajes de texto (SMS) se han transformado en un
medio muy comun de comunicacion para muchos
profesionales de la salud debido a su inmediatez y
eficiencia. Desafortunadamente, los mensajes de texto
tradicionales también son inseguros, y exponen a las
instituciones de salud a riesgos legales y regulatorios.
Los SMS que contienen informacién sobre los pacientes
pueden ser leidos y reenviados a cualquier persona, y
permanecen en los servidores de los prestadores de
internet y en los celulares de quienes los reciben o
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envian por tiempo indefinido. En los Estados Unidos,
una sola violacion de la seguridad de las comunicaciones
ha dado origen a multas de hasta US$ de 50.000, y las
violaciones repetidas pueden dar lugar a multas que
llegan al millén y medio de délares. (6)

La Joint Commission especificamente prohibe los
mensajes de texto tradicionales en el ambito de la salud.
En respuesta a una pregunta realizada en la seccion de
dudas frecuentes (FAQ), el organismo sostiene lo
siguiente:(7)

“No resulta aceptable que los médicos u otros
profesionales de la salud, envien indicaciones médicas
por SMS para pacientes del hospital u otros dmbitos de
atencion de la salud. Este método no permite verificar la
identidad de la persona que envia el mensaje de texto y
no hay forma de quedarse con el mensaje original como
una forma de validacion de lo que se ingresa a la historia
clinica”

En abril del 2015, la Joint Commission explicd con mas
detalle su postura respecto a los SMS en la atencidn de
la salud: (8)

® Los mensajes con temas relacionados a la atencién
de la salud deben ser rastreados, abiertos y
respondidos. Si bien el rastreo de los mensajes de
texto no es un problema, si lo es la verificacidn de
que fueron abiertos y de que se acciond a partir de
los mismos.

e |los textos poco claros o la utilizacion de
abreviaturas pueden generar problemas de
comunicacion y confusiones que lleven a retrasar
potencialmente los tratamientos.

e La recoleccion y verificacion de los numeros de
teléfono de los miembros del staff al inicio de cada
turno es extremadamente engorrosa y hace perder
tiempo.

e No hay forma de saber las razones por las cuales
una persona no ha respondido al mensaje de texto
o si efectivamente lo ha recibido.

e Proteger y ocultar informacién personal de los
pacientes (estado, resultados de laboratorio o
identidad) es muy dificil en estas comunicaciones
rapidas, y es posible que el teléfono (y por
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extension la informacion que contiene), termine en
las manos de un wusuario no autorizado,
exponiendo al hospital a litigios.

e |a funcién de autocorreccién de los mensajes de
texto puede generar confusiones, o peor, derivar
en la transmisién de una informacién incorrecta
(ej: prescripcion de una medicacion o dosis
inapropiada)

e Los mensajes de texto generalmente escapan al
control del Departamento de Informatica Médica
de las instituciones y pueden ser facilmente
abiertos por personas no autorizadas.

La Joint Commission puntualiza que existe un nimero
de aplicaciones de smartphones especificamente
disefiadas para comunicaciones urgentes o criticas que
separan los mensajes urgentes y relacionados con el
trabajo de los mensajes privados no urgentes, y que
pueden servir como buenas alternativas al SMS.
También ha establecido una serie de recomendaciones
para garantizar un sistema de comunicacién privado y
seguro, entre ellas: (6)

e Centros de datos protegidos fuera o dentro del sitio
(basados en la nube) que tengan un alto nivel de
seguridad fisica, como asi también normas para
revisar de manera periddica los controles.

e Encriptacion de los mensajes, tanto en transito
como en su almacenamiento.

e Normas y procedimientos que distingan entre
situaciones en las cuales resulta apropiado enviar un
mensaje de texto y aquellas que ameritan una
comunicacion telefdnica.

e Validacion de la identidad del receptor que le
permita saber al emisor si el mensaje ha sido
recibido, por quién y cuando.

® Controles de auditoria que generen un registro de
cualquier actividad que contenga informacion de
salud de los pacientes con capacidad de archivar y
recuperar la informacién y la posibilidad de
monitorear el sistema.

e Entrenamiento al personal acerca del uso apropiado
de los mensajes de texto.
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Fotografias, filmaciones y grabaciones
de voz

Las imagenes, videos y audios tomados con un
dispositivo electronico personal pueden, dependiendo
de su contenido, ser considerados parte del secreto
médico protegido, y generar problemas si el paciente
puede ser identificado por personas no autorizadas. A
esto se suma el hecho de que muchos pacientes graban
de manera encubierta sus conversaciones con los
médicos o distintas situaciones mientras se encuentran
en la institucion. Estas grabaciones pueden ser sacadas
de contexto y difundidas en redes sociales, exponiendo
a los profesionales y a los establecimientos de salud a
publicidad adversa y a potenciales litigios. Hace unos
afios, en los EE.UU, un paciente dejé inadvertidamente
abierto el grabador de su celular mientras le hacian una
colonocopia con sedacién. Durante el procedimiento, el
anestesidlogo realizé comentarios peyorativos sobre el
paciente que quedaron grabados en su celular. El
paciente entablé una demanda por dafios y perjuicios
contra el gastroenterdlogo y el anestesista. La sentencia
obligd a ambos profesionales a resarcirlo en USS
500.000.(9)

Distracciones

Las distracciones e interrupciones en el ambito de la
atencion de salud son una amenaza para le seguridad de
los pacientes y del personal por igual. Sélo como
ejemplo, entre enero de 2010 y mayo de 2013 la Oficina
de Seguridad del Paciente de Pennsylvania
(Pennsylvania Patient Safety Authority), recibié 304
reportes de eventos adversos en quirdfanos, en los
cuales el principal factor contribuyente fueron las
distracciones e interrupciones.(10) Si bien la mayoria de
estos reportes no especifican si algun Smartphone u
otro tipo de dispositivo electronico personal estuvo
involucrado en estos eventos, distintos estudios han
demostrado que cualquier cosa que distraiga o
interrumpa a los profesionales genera riesgos para la
seguridad de los pacientes.

La creciente presencia de DEPs en las dreas de atencion
de pacientes hace que sea muy facil para el personal
ceder a la tentacién de seguir asuntos personales
revisando sus mensajes y correos o chequeando redes
sociales mientras estan en el trabajo. Existen reportes
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de personal utilizando sus celulares o tablets aun
durante cirugias para realizar llamadas personales,
enviar mensajes de texto o mails, ver redes sociales o
comprar en linea. Estas distracciones pueden llevar a un
aumento en el numero de errores. Veamos los
siguientes ejemplos (casos reales)

e Durante una cirugia cardiaca a cielo abierto, un
anestesiélogo estaba usando su Smartphone para
postear comentarios en Facebook y
presuntamente no habria advertido los bajos
niveles de oxigeno en sangre de su paciente, quien
posteriormente fallecié.(11)

e Cuando estaba ingresando via Smartphone una
prescripcion electrénica para discontinuar una
terapia anticoagulante en un paciente, un
residente fue interrumpido por un mensaje de
texto personal. El residente respondié al SMS y se
olvidé de completar la indicacidn. A consecuencia
de esto, la medicacidn anticoagulante continud
durante varios dias, y el paciente desarrollé una
condicién que requirié una cirugia cardiaca a cielo
abierto. (12)

Una encuesta realizada en 2010 a 439 perfusionistas
encontr6 que el 556% y el 49,2% de quienes
respondieron admitieron utilizar sus celulares o
mensajear respectivamente durante cirugias de by-pass
coronario, si bien mas de la mitad de los mismos
consideraba que eran practicas siempre inseguras.(13)

En otra encuesta, mas de la mitad de 112 profesionales
del drea de seguridad encuestados consignaron que
habian recibido reportes relativos a personal de
quiréfano distraido por dispositivos moviles durante la
cirugia, y el 41% habia sido testigo presencial de este
tipo de conductas. Mas aun, 6 de las personas que
respondieron indicaron que el uso de dispositivos
moviles personales estuvo ligado a eventos adversos
ocurridos en sus hospitales, incluyendo un error de sitio
quirurgico.(14)

Las distracciones digitales también pueden afectar
negativamente la relacién médico-paciente.
Concentrarse mas en el celular o en la tablet que en la
persona que se tiene enfrente puede hacer que ésta se
cuestione la calidad de su cuidado y se pregunte si esta
recibiendo toda la atencidn que merece. Los médicos
mas concentrados en las pantallas que en las personas

#4

suelen perderse muchos datos acerca de la condicién de
sus pacientes.

Y no son solo los profesionales de la salud quienes se
distraen. Los pacientes también pueden ser distraidos
por sus celulares durante el interrogatorio y el examen
fisico, lo que puede resultar en problemas de
comunicacion o mayor tiempo para confeccionar su
historia clinica.

Ruido

Los pacientes internados, ademas de quienes los cuidan
o visitan, suelen utilizar sus celulares, tablets o laptops
para escuchar musica, jugar o acceder a
entretenimientos online. La utilizacién de estos DEPs
impacta negativamente sobre el nivel de ruido de los
hospitales, que de por si suele ser alto.

La atencion de la salud requiere de un ambiente
tranquilo y silencioso, ya que los pacientes necesitan
dormir bien para recuperarse. Distintos estudios han
demostrado que el aumento del nivel de ruido en los
hospitales puede llevar a aumentos de la presién arterial
y de la frecuencia cardiaca de los pacientes, ademas de
tener una influencia negativa sobre su tiempo de
convalecencia.(15)

De hecho, el ruido molesto es uno de los principales
problemas que remarcan los pacientes en las encuestas
de satisfaccidon. En una de encuesta 2012, por ejemplo,
sélo el 60% de los encuestados sostuvo que el area
fuera de su habitacion se mantenia tranquila durante la
noche.(16) Como actualmente Medicare basa
parcialmente sus pagos en base al resultado de las
encuestas de satisfaccion, este tema esta captando cada
vez mas la atencién de los administradores.

Los pacientes no son los Unicos afectados por el ruido
excesivo: investigadores encontraron que los
trabajadores de la salud expuestos a diferentes niveles
de ruido durante sus horas de trabajo en una unidad
coronaria, tenian mayores niveles de estrés y tension
durante los periodos acusticos “malos” que durante los
periodos acusticos “buenos”.(15) Por supuesto, el ruido
también puede contribuir a la distraccion de los
prestadores.
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Seguridad informatica

Cualquier dispositivo capaz de acceder a la red del
hospital puede servir de vehiculo para la transmisidn de
virus informaticos, haciendo al sistema mas vulnerable y
abriendo la posibilidad a brechas de seguridad. Como
cada vez son mas los dispositivos inaldmbricos
(incluyendo DEPs y equipos médicos) que pueden
acceder a las redes del hospital, el peligro para la
seguridad informatica es cada vez mayor. Segun un
estudio realizado en 2015 por el Ponemon Institute, un
centro que investiga politicas de privacidad y de
proteccion de datos, mds del 90% de las organizaciones
de salud encuestadas (90), admitieron que habian
tenido brechas y violaciones en sus sistemas, con
pérdida de datos.(17) El 40% reportd que habian tenido
mas de de cinco brechas en un lapso de dos afios. Los
investigadores estiman que el costo promedio de una
brecha de seguridad con pérdida de datos para una
organizacion de salud es de aproximadamente 2,1
millones de délares.

También generan preocupacién los intentos maliciosos
de hackers que buscan ingresar a los sistemas de los
hospitales para sacar informacion, obtener ilegalmente
recetas de narcoticos, robar identidades médicas o
ingresar reclamos falsos. EIl Ponemon Institute sostiene
que, en el afio 2015, la causa raiz mas reportada de
fugas de informacidn y accesos no autorizados a las base
de datos fueron los ataques criminales, mas que los
equipos robados o perdidos (17)

Otro estudio llevado a cabo por el SANS Institute analizé
datos de inteligencia provistos por Norse, un
distribuidor de soluciones informaticas a problemas de
seguridad. Los investigadores encontraron que entre
septiembre de 2012 y octubre de 2013, 375
organizaciones de salud de los Estados Unidos tenian
sus sistemas infectados.(18) Muchas no habian
detectado sus compromisos ni reconocido las
advertencias del equipo de inteligencia de Norse. Un
numero significativo de brechas eran el resultado de no
tomar medidas de seguridad bdésicas (ej: no cambiar la
credencial por default del firewall)
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Riesgos de contaminacion cruzada

Ademas de los virus electrdnicos, los microorganismos
“tradicionales” también

pueden hacer que los celulares y tablets sean inseguros.
Numerosos estudios han demostrado que los DEPs son
excelentes caldos de cultivo para una gran variedad de
virus y bacterias; su existencia en el ambito del cuidado
de la salud conlleva siempre el riesgo de contaminacion
cruzada. La combinacién de usuarios que
constantemente manipulan sus celulares, el calor
producido por los mismos aparatos, y el hecho de que
generalmente se guardan en lugares oscuros como
bolsillos, carteras o maletines, generan las condiciones
Optimas para el crecimiento de los microorganismos que
se encuentran tipicamente en la piel.(19)

Un estudio de 2012, por ejemplo, aisl6 una muestra
total de 179 cultivos positivos de una muestra de 183
celulares del personal de la salud en un hospital.(20)
Entre otros patdgenos, los autores identificaron 17
especimenes de estafilococo aureus meticilino resistente
y 20 de escherichia coli productoras de beta lactamasa
de espectro extendido. Otros investigadores cultivaron
muestras de 106 celulares de médicos, encontrando que
el 93,4% tenian gérmenes gran positivos y que el 21,7%
tenian gran negativos. Cuando preguntaron a los duefios
de estos celulares cada cuanto los limpiaban, el 17% de
los médicos reporté no limpiarlos nunca. El 46% los
limpiaba entre una vez por afio y todos los meses y sélo
el 34,8% declard limpiarlo en forma diaria o semanal.
(21)

Pero el riesgo no proviene solo de los médicos,
enfermeras y personal de salud. Un estudio de 2011
examind 200 teléfonos celulares, 67 de los cuales
pertenecian a empleados de la institucién y 133 a
pacientes, acompafiantes y visitas. El estudio encontré
mayor cantidad de celulares colonizados en el grupo de
pacientes (39,6%) que en el grupo de los trabajadores
de la salud (20,6%), incluyendo un mayor nimero de
microorganismos multirresistentes. (22)

Interferencia electromagnética (EMI)

En el pasado, la posibilidad de que la interferencia
electromagnética (EMI, por sus siglas en ingles), pudiera
afectar el funcionamiento de equipos médicos cercanos
era una verdadera preocupacion. Por esta razéon, ECRI
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Institute (ONG dedicada a la seguridad del paciente y
evaluacion de tecnologia médica), abogd por restriccidn
al uso de DEPs en aéreas con mucho equipamiento
electronico (como las terapias intensivas y los
quiréfanos). Hoy se sabe que, si bien puede existir EMI,
principalmente con equipos médicos viejos, el riesgo de
que esta interferencia pueda afectar negativamente la
seguridad de los pacientes es bajo. Son varios los
factores que han ayudado para reducir este riesgo,
incluyendo los actuales requerimientos de disefio de los
equipos médicos, que especifican los patrones que
deben incorporarse para protegerlos de las
interferencias electromagnéticas, junto con desarrollos
tecnoldgicos que permiten que los celulares operen con
menor potencia de salida. Por ello, actualmente ECRI
Institute considera como rigidas y generalmente
innecesarias las politicas que prohiben el uso de
celulares y tablets en ciertas areas del hospital sobre Ia
base exclusiva de la posibilidad de interferencia
electromagnética.(23)

Recarga de celulares y DEPs

El intento de recarga de celulares, tablets y demas DEPs
en los hospitales también puede generar peligros. Existe
la posibilidad de que los pacientes o visitantes utilicen
fuentes de energia que estan disefiadas para otros
propositos (Ej: puertos USB de quipos médicos) o, peor
aun, que desconecten algun equipo médico critico para
acceder a un enchufe.

Limitaciones de la pantalla

Los médicos y enfermeras pueden querer utilizar sus
celulares para acceder a la historia clinica electrénica o
bien utilizar ciertas apps para ver, por ejemplo,
imagenes de radiologia. Si bien esto aparece como
deseable en teoria, el menor tamano de la pantalla del
celular puede, en la practica, hacer que los médicos
pasen por alto informacién importante o que no
adviertan ciertas cosas que habrian visto en una pantalla
mas grande o con mejor resolucion.

Aumento del trafico en la red Wi-Fi

Cuanto mas son los equipos que acceden a la red Wi-Fi
de la institucién, mayores son las posibilidades de que
se sature la red. Para poder cumplir con la creciente
demanda sin que se afecten aplicaciones online que son
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criticas (ej: telemetria en tiempo real que operan con
frecuencias Wi-Fi), se pueden llegar a requerir upgrades
de infraestructura costosos.

Plan de Accion

1. Desarrolle una norma respecto al uso de DEPs
en su institucion

2. Proteja la privacidad de las pacientes y aborde

las amenazas a la seguridad informatica

Limite el uso de celulares en areas clave

Minimice el riesgo de contaminacion cruzada

5. Manténgase alerta a signos de interferencia
electromagnética

6. Incluya el tema de la recarga de DEPs en la
politica institucional

7. investigue si las pantallas de los DEPs tienen
limitaciones

8. Garantice la disponibilidad de adecuados
recursos de red

= &9

1. Desarrolle una norma respecto al uso de
celulares y otros DEPs en su institucidn

Para manejar los riesgos asociados a los dispositivos
electrénicos personales, las organizaciones deberian
establecer politicas que regulen la utilizacién de los
mismos en el dmbito de atencidn. Pese a esto, sélo el
57% de las instituciones encuestadas por HIMSS en 2015
reportaron que tenian normas y procedimientos activos
al respecto. Un 33% contestd que desarrollarian una
politica proximamente. (1)

En los Estados Unidos, la Oficina de Coordinacion
Nacional de Tecnologias Informaticas en Salud (ONC) ha
compilado una gran variedad de recursos acerca de la
proteccion de la privacidad y seguridad de la
informacion de salud cuando se utilizan dispositivos
moviles. La pagina web de la ONC brinda definiciones
relevantes para la seguridad de los dispositivos moviles,
junto con tips e informacién para proteger la seguridad
de los datos contenidos en las historias clinicas en los
teléfonos celulares. También publica respuestas a
preguntas frecuentes y material educativo, incluyendo
un listado de los siguientes cinco pasos que las
organizaciones de salud pueden seguir para supervisar
el uso de los celulares y tablets utilizados por los
pacientes y profesionales.(24)
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1. Defina si su organizacidn permitird el uso de
dispositivos moviles para acceder, recibir,
transmitir o almacenar informacion acerca de la
salud de los pacientes y si considerara a estos
dispositivos como una parte mas de los
sistemas y redes internas institucionales.

2. Evalie la forma en la cual los dispositivos
moviles pueden generar  riesgos para la
informacion de salud contenida en sus sistemas
informaticos (amenazas y vulnerabilidades)

3. Adopte una estrategia de gestién de riesgo
sobre el uso de celulares y tablets, incluyendo
protecciones que garanticen la seguridad vy
privacidad.

4. Desarrolle, documente e implemente la politica
y los procedimientos de su organizacion sobre
el uso de dispositivos moviles y la forma de
proteger la informacion de salud de los
pacientes.

5. Capacite a los profesionales y al resto del
personal en seguridad de los dispositivos
moviles, como proteger y asegurar tanto a
estos equipos como a la informacién contenida
en las historias electrénicas, y cémo evitar
errores cuando se utilizan celulares o tablets en
la atencion de los pacientes. Asegurese de que
todos los trabajadores conocen las politicas de
la institucion acerca del uso de dispositivos
moviles.

El desarrollo de una politica respecto al uso de
dispositivos mdviles que tenga sentido para su
institucion es fundamental para proteger a la misma de
riesgos. Estas politicas deben balancear las necesidades
del personal de salud, de los pacientes, de los visitantes
y de la institucion, definiendo claramente cuando,
donde y con qué propodsitos pueden utilizarse los
dispositivos personales. La normativa deberia incluir una
clara definicion sobre la propiedad de los datos (qué
datos son considerados como propios de la institucion y
cudles son propiedad del usuario del dispositivo.)
También deben definir a qué se considera informacién
sensible y protegida. Para ser exitosas, las politicas
necesitan tener el respaldo de las autoridades y la
colaboracion de los usuarios, incluyendo al personal
clinico y administrativo, médicos independientes,
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pacientes, proveedores y visitantes. Puede considerarse
la inclusidn de estas politicas en los contratos que firma
la institucidn con las distintas partes.

Forme un Comité Multidisciplinario

El primer paso para establecer una politica de DEPs
consiste en reunir un comité multidisciplinario. En la
mesa de discusidén deberian sentarse representantes de
los siguientes departamentos o grupos:

e |Informatica. El equipo de informatica puede
ofrecer experiencia acerca de la forma en la
que el personal esta utilizando los DEPs y de
como se los puede integrar con el sistema
informatico actual. Los técnicos pueden ayudar
a garantizar que las actuales redes, servidores y
resto de quipos pueda soportar la
incorporacion de dispositivos personales y
determinar si se pueden proteger de manera
efectiva sus sistemas contra virus y ataques
informaticos.

e Enfermeria. Los lideres de enfermeria pueden
dar una idea acerca de la actual carga de
trabajo, opinar sobre cdmo el uso de DEPs
puede afectarlos y ayudar para ver la mejor
forma para que la politica que se proponga se
adapte facilmente a los procesos o los mejore.

e Médicos. Los lideres médicos pueden evaluar la
voluntad de sus colegas para adoptar la nueva
politica y promover los cambios que se
propongan.

e Seguridad del paciente. Los miembros del
equipo de seguridad del paciente (u otros
representantes de pacientes) pueden llevar la
voz de los pacientes y asegurar que sus
necesidades sean cubiertas.

®  Gestion de riesgos. Los responsables de mapear
y gestionar riesgos pueden ayudar a pensar
acerca de los potenciales, riesgos y peligros que
el uso de DEPs puede conllevar y elaborar
planes para identificarlos y mitigarlos,

e Lideres de la organizacion. Su presencia en este
comité ayuda a demostrar el compromiso de la
institucion con la nueva politica
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e Gerencia administrativa. Ayuda a elaborar el
presupuesto del proyecto.

Establezca normas y procedimientos respecto al uso de
dispositivos moviles

Una de las primeras tareas del Comité sera decidir si
autorizara el uso de dispositivos méviles en el ambito
del trabajo. En general, las politicas muy restrictivas son
muy dificiles o imposibles de cumplir y no funcionan
(una prohibiciéon total que es continuamente violada es
menos efectiva que una prohibicion parcial que es
cumplida de manera consistente).

La mayoria de las instituciones norteamericanas se
estan alejando de las prohibiciones generalizadas,
considerandolas muy ineficientes. Basandose en
encuestas realizadas a lo largo de los afios, ECRI Institute
ha encontrado que el porcentaje de instituciones que
prohiben el uso de celulares personales ha declinado
con el tiempo, yendo de un 19% que las prohibian en
todas las areas en 2004 a un 4% que sélo las prohibe en
areas altamente equipadas en 2013.(25)

Muchos gobiernos concuerdan en que los dispositivos
moviles no deben ser prohibidos totalmente. El
Departamento de Salud Britanico, por ejemplo, publicé
guias al respecto en 2009, recomendando que se les
permita a los pacientes el uso mas amplio posible de sus
celulares, excepto en areas donde puedan interferir con
equipamiento médico o puedan invadir la privacidad.
(26) Japon también flexibilizo las restricciones para el
uso de celulares en hospitales y centros de salud,
permitiendo su uso en salas de espera y
habitaciones.(27)

Por otra parte, una politica muy laxa, o la falta una
politica puede exponer a la institucion a una gran
variedad de riesgos. Por eso es importante que las
organizaciones encuentren un equilibrio entre los dos
extremos y documenten la racionalidad de sus
decisiones.

Si el comité decide permitir el uso de dispositivos
moviles en el hospital, existen tres abordajes bdasicos:
(28)

#8

1. Dispositivos (celulares/tablets) provistos por
la institucidn:

En este escenario, la institucién compra los equipos y los
planes de uso en la expectativa de que los celulares o
tablets seran utilizados sélo a los fines laborales. Esta
politica permite a la organizacion tener un mayor
control acerca de la forma de uso de los dispositivos, ya
que el personal de sistemas puede decidir qué
aplicaciones pueden ser bajadas, monitorear el equipo,
e instalar y actualizar los software de seguridad
apropiados.

2.  “Traiqa su propio dispositivo”:

Este abordaje permite al personal y a los médicos
utilizar sus propios DEPs en la institucion para
actividades relacionadas con el trabajo. Esta estrategia,
cuando se implementa apropiadamente, permite que
los médicos y enfermeras utilicen los celulares y tablets
con los que se sienten cémodos sin dejar por eso de
cumplir con las normas hospitalarias y proteger la
seguridad de los contenidos de la historia clinica.
Generalmente, esta politica contempla la instalacidn en
los equipos de software aprobado por la institucion, a
través del cual el personal puede comunicarse. Si se
elige este abordaje, la institucidon debera decidir si estos
dispositivos personales podran conectarse a las redes
internas del hospital y a sus sistemas, ya sea en el lugar
o de manera remota. Esta politica es generalmente la
mas costo-efectiva, sin embargo su instrumentacién no
siempre es facil.

3. Un abordaje mixto:

Este abordaje toma elementos de las otras dos politicas
descriptas; por ejemplo, estandarizando una marca
especifica de celulares para los empleados en relacidn
de dependencia, pero permitiendo que los médicos
independientes utilicen sus propios equipos.

Cualquiera de estos abordajes puede ser implementado
de manera exitosa, pero cada uno requiere de un
profundo andlisis de los riesgos, de una cuidadosa
planificacion y de una documentacion de las razones
que motivan la decision. La eleccién institucional
reflejarda el balance que la misma realiza sobre los
costos, esfuerzos gerenciales, nivel de control y de
flexibilidad que les permitira a los usuarios.
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2. Proteja la privacidad de los pacientes y
aborde las amenazas a la seguridad
informatica

Minimizando los riesgos para la seguridad informatica

Segun una encuesta del Ponemon Institute (2015), la
negligencia de los empleados en el uso de la historia
clinica electrénica es la principal preocupacién de las
instituciones a la hora de proteger informacion
reservada. El 70% de los encuestados manifesté que
éste es el tipo de incidente de seguridad informatica
mas frecuente. (17)

Algunos ejemplos de cdmo la negligencia de los usuarios
puede generar fugas de informacién incluyen los
siguientes:

e Pérdida o robo de dispositivos electrénicos
moviles personales

e Exponer a la institucidn a virus informaticos al
clickear sobre links sospechosos o abriendo
mails de fuentes no confiables.

e No utilizando los patrones de seguridad de sus
celulares o tablets (ej: claves de usuario,
bloqueos.)

e Abriendo informacion protegida de la historia
clinica de sus pacientes en lugares publicos y no
protegiendo la informacion.

e Enviando informacién de salud protegida de sus
pacientes por mails no institucionales o
mensajes en redes publicas no seguras.

e Transmitiendo informacion de los pacientes a
través de métodos inseguros y no aprobados
(ej: via mensajes de texto o whatsapps
comunes)

Para ayudar a proteger la informacion contenida en las
historias electrdnicas institucionales, resulta esencial
gue quienes gestionan riesgos se familiaricen con los
requisitos legales y regulatorios de proteccion de datos
informaticos y desarrollen relaciones colaborativas con
los departamentos de legales, de sistemas, de
bioingenieria, de recursos humanos y de docencia.

Existe una serie de pasos que las instituciones de salud
pueden adoptar para minimizar los riesgos vinculados a
la privacidad y seguridad de sus bases informaticas.
Entre ellos se incluyen los siguientes:
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Utilice medidas de control de acceso: Las medidas de
control de accesos protegen contra el acceso de
usuarios no autorizados a las redes y sistemas de
atencion clinica. Estas medidas pueden incluir la
institucion de una politica de claves muy estricta y que
los pacientes y visitantes se limiten a utilizar una red
Wi.Fi especifica para “visitas”.

Requiera que el personal adhiera a los términos de uso
institucionales de  dispositivos mdviles: Las
instituciones deberian requerir que su personal clinico y
administrativo adhiera expresamente a las politicas de
privacidad y seguridad de la informacién vinculada al
uso de dispositivos moviles personales. Sélo aquellos
dispositivos que cumplen con los requisitos de
seguridad establecidos por la institucién deberian poder
acceder a aplicaciones sensibles o a informacidn clinica
contenida en la red del hospital. Esto aplica tanto para
los dispositivos moviles provistos por la institucién como
para los dispositivos personales que son utilizados con
fines laborales, tales como accesos a correos
electrénicos corporativos o a la historia clinica.

Desarrolle una politica sobre el uso de apps médicas, y
mantenga una lista de apps aprobadas para uso del
personal

La utilizacion de aplicaciones moviles (apps) en las
instituciones de salud deberia ser cuidadosamente
monitoreada. Las normas efectivas pueden ayudar a
garantizar que las apps médicas sean usadas de manera
segura y consistente dentro de la organizacién,
mantengan segura la informacidon de los pacientes y
sean confiables para poder ser usadas en la atencién.
Las instituciones podrian considerar el desarrollo de un
listado de apps aprobadas que han sido verificadas
como seguras para su uso hospitalario.

En 2014, investigadores de ECRI Institute realizaron una
encuesta sobre el uso de apps en hospitales y encontré
que cerca del 62% no tenia ninguna politica formal
sobre esta practica. Otro porcentaje relativamente
importante (28%), sostuvo que no sabia si su hospital
tenia alguna disposicién al respecto. 50% dijo que no
tenian procedimientos para la aprobacién de
aplicaciones médicas y sélo el 8% confirmd tener
normas al respecto. (29)

La FDA ha comenzado recientemente a regular algunas
aplicaciones médicas para celulares. Sin embargo, la
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mayoria de las apps no cumplen con la definicién que el
organismo regulador da a los “dispositivos” médicos. Y
requiere que estas apps sean utilizadas como un
accesorio de equipos médicos regulados o bien que
transformen la plataforma moévil en un dispositivo
médico regulado.(30) Ante la falta de una regulacién por
parte de la FDA, las instituciones de salud deben buscar
otras formas para evaluar la seguridad y eficacia de
estas apps.

Un cierto nimero de terceras partes estd tratando de
llenar este vacié regulatorio, ya sea evaluando ellas
mismas estas apps o brindando recomendaciones
elaboradas por los profesionales que las usan. Sin
embargo, estas certificaciones no son necesariamente
confiables: una compaiiia de soluciones médicas
digitales (Happtique), por ejemplo, tuvo que suspender
su programa de aplicaciones de salud luego de que se
encontraran brechas de seguridad en dos de sus
aplicaciones recomendadas. (31)

Antes de recomendar una aplicacién de uso médico, la
app deberia ser evaluada por personal apropiado. En el
proceso de evaluacién, las instituciones deberian
asegurarse de que las aplicaciones sean de faciles de
usar, provengan de una fuente confiable y estén
recomendadas por los usuarios. Si la app serd usada
para almacenar informacién protegida de los pacientes,
debera garantizarse el mantenimiento de las claves y el
proceso de encriptacién.

Resulta interesante conocer las recomendaciones
establecidas al respecto por la American Pharmacists
Association: (32)

e Conozca cudl es el propdsito de la app, y
aseglrese de que sea compatible con sus
procesos de trabajo.

e Si se utilizara una app con fines médicos,
asegurese de que la informacidn contenida en
ella sea precisa, verificable y continuamente
actualizada.

e Determine si la informacion de la app es
confiables ya sea investigandola o contactando
al programador.
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Desarrolle normas para dar de baja y bloquear
dispositivos moviles perdidos o robados y reporte
estos incidentes

El 90% de las instituciones que respondieron a una
encuesta del Ponemon Institute reportaron al menos un
incidente de seguridad vinculado a celulares o tablets
perdidos o robados.(17) Para manejar estas situaciones,
en el caso de dispositivos que puedan contener
informacion de los pacientes, los hospitales deberian
establecer protocolos especificos para la notificaciéon de
robos o pérdidas de equipos moviles, detallando a quién
llamar, en qué horarios, que detalles deberian
agregarse. La norma deberia recordarse de manera
periddica al personal

Capacite a su personal clinico y administrativo en las
normas de su institucion respecto al uso de
dispositivos electréonicos moéviles e instriyalos para
que se mantengan alerta ante mails y links
sospechosos.

Los virus informaticos pueden infectar los DEPs de
distintas formas, de las cuales la mas comdn es el
phishing. El phishing es un término informatico que
denomina un modelo de abuso informatico,
caracterizado por intentar adquirir informacion
confidencial de manera fraudulenta. El cibercriminal
(conocido como phisher), se hace pasar por una persona
o empresa de confianza en una aparente comunicacion
oficial electrdnica, por lo comun un correo electrénico, o
alguln sistema de mensajeria instantanea.

Para reducir este riesgo, el personal debe ser instruido
sobre las distintas formas por las cuales pueden
diseminarse estos virus y advertirles que no abran mails
sospechosos. Estos incidentes también deben ser
denunciados a través de los canales establecidos.

Garantice los fondos suficientes para su programa de
seguridad informatica

Uno de los principales obstaculos a los que deben
enfrentarse las instituciones de salud cuando abordan el
tema de su seguridad informatica es la falta de recursos
y fondos suficientes. Mantener a un numero creciente
de equipos médicos interconectados en red actualizados
con los ultimos softwares de antivirus es un verdadero
desafio. De hecho, EL estudio del Ponemon Institute
(2015) reportd que el 56% de las instituciones
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entrevistadas no creian que su programa de seguridad
informatica tuviera una adecuada financiacién, y sélo el
33% respondié que estaban bien equipados para
prevenir o detectar rapidamente cualquier fuga de
datos (17). ElI SANS Institute, por su parte, sostiene que
las practicas y estrategias de seguridad actualmente
utilizadas por los hospitales no guardan relacién con el
volumen de ataques informaticos que sufren.(18)
Garantizar que los responsables del mantenimiento de
los sistemas y redes del hospital cuenten con los
recursos necesarios es vital para proteger la informacion
de las historias clinicas de ciberataques.

Desarrolle y haga cumplir las normas sobre fotografias,
videos o grabaciones de voz en el ambito de su
institucion

Una clara politica, asociada a la capacitacién del
personal, de los pacientes y visitantes respecto a la
necesidad de preservar la privacidad y seguridad puede
ayudar a mitigar los riesgos legales de grabaciones o
fotografias no autorizadas

Limite el uso de celulares en areas clave

Para encarar el problema de las distracciones generadas
por los celulares y resto de DEPs, las instituciones de
salud pueden considerar las siguientes estrategias:

Adopte el concepto de “cabina estéril”

Esto es especialmente util para evitar distracciones
durante la cirugia. Se trata copiar las regulaciones de la
aviacion civil, que impiden a los pilotos entablar
conversaciones 0 actividades que no estén
especificamente relacionadas con el despegue o el
aterrizaje (generalmente antes y después de cruzar los
10.000 pies.). Este abordaje promueve la seguridad,
limitando desconcentraciones durante partes claves de
la operacion.(33)

Establezca politicas que restrinjan el uso de DEPs

Considere restringir el uso personal de dispositivos
electrénicos por parte del staff durante la atencidn de
los pacientes, especialmente en las dreas de quiréfano y
terapia intensiva. Una accién de este tipo puede
aumentar la productividad y ayudar a reducir la
probabilidad de que los dispositivos mdviles terminen
perjudicando a los pacientes.
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Varios hospitales han adoptado alguna de las siguientes
medidas para minimizar las distracciones: (33)

e  Entrega a sus empleados de dispositivos moviles
que sélo pueden utilizarse para el trabajo

e  Prohibicion del uso de celulares y otros DEPs en
el quiréfano o en UTI, haciendo de estas areas
“zonas silenciosas”-. Alternativamente, algunas
instituciones han restringido el uso de DEPs a
ciertas dreas, tales como salas de espera,
cafeterias, salas de personal o areas WI-Fi
especificas dentro del hospital.

e  Prohibiendo el uso de DEPs para negocios
personales durante el horario de trabajo

e Recomendando a los cirujanos y a sus ayudantes
que les entreguen sus celulares a la circulante de
quiréfano durante la cirugia, de forma tal que los
teléfonos sean monitorizados en caso de
emergencias.

Controle los ruidos

Para minimizar distracciones, también se deben
controlar los ruidos producidos por los celulares y
demds equipos moviles personales. Por ejemplo,
algunos miembros del personal, particularmente los
cirujanos, suelen disfrutar escuchando mdusica en sus
DEPs mientras operan; sin embargo, esto puede generar
distracciones, aun con volimenes bajos. Un estudio, por
ejemplo, encontrd que los ruidos de fondo del quiréfano
pueden disminuir significativamente la capacidad de
procesar lo que se escucha, particularmente en
presencia de musica. (34) Las instituciones podrian
evaluar si el nivel de ruidos de sus quiréfanos es un
factor que pueda incidir sobre la seguridad de los
pacientes y, de ser asi, buscar la mejor solucién para
evitar en la medida de lo posible esta y otras
distracciones.

Los ambientes silenciosos, con un bajo nivel de ruidos,
también ayudan a mejorar la experiencia de los
pacientes, permitiéndoles descansar mejor y facilitando
su recuperacion.

Para abordar el tema del exceso de ruidos vinculados a
celulares, tablets o laptops, los hospitales pueden
considerar los siguientes consejos:
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e Recuerde a los usuarios de dispositivos
moviles que mantengan el volumen bajo.
(tanto de los ringtones —mejor vibracion-,
como cuando hablan.) Su tono de voz
deberia ser similar al que se utiliza en
bibliotecas publicas.

e Establezca “horas silenciosas” en el hospital
para limitar ruidos cuando los pacientes
duermen. El Beth Israel Deaconess Medical
Center (Boston), por ejemplo, lanzd una
campafia denominada “Quiet at Night”
(Silencio por la Noche), que buscé reducir al
maximo los ruidos entre las 9 de la noche y
las 6 de la mafiana. Luego de tres meses de
iniciado el proyecto, las encuestas de
satisfacciéon mejoraron: un 13% mas de
pacientes respondieron “siempre” a la
pregunta sobre si el d4rea cercana a su
habitaciéon se mantenia silenciosa durante la
noche.(35)

Minimice el riesgo de contaminacion
cruzada

La reduccién de la contaminacién cruzada a partir del
uso de celulares vy dispositivos moviles en las
instituciones de salud puede ser de muy dificil
resolucion. Un estudio de investigacién sobre Ia
contaminacién bacteriana de celulares en hospitales
identificd cuatro medidas que permitirian reducir este
riesgo: (36)

1. Capacite a los usuarios de celulares y demas
DEPs sobre la importancia de una adecuada
higiene de manos, incluyendo recordatorios
visuales (ej: afiches, folletos, etc), en zonas
donde los profesionales se congregan.

2. Establezca estrictas medidas de lavado de
manos que estipulen que el personal se deba
higienizar las manos antes y después de
manipular dispositivos electrénicos moviles.

3. Considere restringir el uso de celulares en dreas
de alto riesgo (Ej: quiréfano, UTI)
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4. Establezca recomendaciones sobre la limpieza
de los celulares y resto de DEPs

El establecimiento de politicas que garanticen que el
personal, los pacientes y visitantes limpien y desinfecten
sus celulares y equipos moviles sobre bases regulares es
una recomendacién muy comun en la literatura. Sin
embargo, la desinfeccidn adecuada de estos dispositivos
puede ser complicada, sobre todo porque los
fabricantes no han desarrollado todavia un criterio
uniforme acerca de cudl es la mejor forma de hacerlo. La
mayoria de los celulares y tablets del mercado estan
pensados para la poblacion general, y las instrucciones
de limpieza brindadas por los fabricantes no estan
pensadas para cumplir con los rigurosos métodos de
desinfecciéon que se aplican con la mayoria de los
equipos médicos. Si bien distintos estudios han
demostrado que los pafios o toallitas con alcohol
isopropilico (37) o alcohol etilico al 70% (38) son muy
efectivos en la remocién de la mayoria de los
microorganismos de las superficies de los celulares o
tablets, su utilizaciéon puede hacer caer la garantia de
estos dispositivos, ya que la mayoria de los fabricantes
desaconsejan su uso por temor a degradar la imagen de
la pantalla o de que el liquido infiltre el equipo y lo
deteriore.

En ausencia de guias claras de desinfeccion por parte de
los fabricantes, un estudio de 2013 promueve un
“paquete de medidas” para desinfectar celulares y
otros dispositivos moviles; (39)

1. Utilice un estuche no poroso y resistente al agua,
ya sea blando o duro, para proteger el
dispositivo, y estandarice su uso en toda la
institucion.

2. Antes de cada uso, desinfecte el dispositivo con
un desinfectante aprobado por la institucion.

3. Ademas de lo establecido en el paso anterior,
configure al celular o tablet para que envie
recordatorios a los usuarios para que desinfecten
sus equipos de manera regular (ej: cada hora,
diariamente, etc)

4. Requiera a los usuarios que se laven las manos
antes y después de usar el dispositivo.
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Algunas instituciones estan explorando el uso de luz
ultravioleta como una alternativa para desinfectar estos
dispositivos, si bien la misma tiene un costo
considerable. Un estudio de 2014 encontré que “la
aplicacién de luz ultravioleta sobre los dispositivos
manuales puede ser una alternativa razonable para
desinfectar superficies planas que no pueden ser
desinfectadas  diariamente utilizando los agentes
quimicos habituales.(40) Sin embargo, la confiabilidad ,
practicidad, seguridad y costo-efectividad de esta
técnica todavia no esta probada y requiere de nuevas
investigaciones para poder ser adoptada de manera
masiva por la comunicad de control de infecciones.
Otras preocupaciones con la luz ultravioleta incluyen la
posibilidad de que los dispositivos electrénicos se dafien
luego de multiples exposiciones y problemas de
seguridad, como irritacién de los ojos y de la piel.

Como minimo, las instituciones deberian desarrollar
politicas instruyendo a su personal para que adhiera a
las correctas técnicas de higiene de manos antes y
después de utilizar el celular. Esto, junto con la limpieza
ocasional del dispositivo con un pafio humedo puede
llegar a ser suficiente para reducir el riesgo hasta que los
fabricantes  desarrollen  mejores métodos de
desinfeccidn.

Manténgase alerta a signos de
Interferencia Electromagnética (EMI)

Si bien el riesgo de interferencia electromagnética
(EMI), vinculado al uso de celulares u otros dispositivos
ha disminuido bastante, no ha desaparecido por
completo, sobre todo con el equipamiento médico mas
antiguo. El mantenimiento de ciertas restricciones
resulta entonces prudente.

Para abordar el riesgo de EMI, ECRI Institute recomienda
lo siguiente (22)

e Informe a los usuarios de celulares y DEPs que
la interferencia electromagnética puede afectar
el funcionamiento de equipos médicos
cercanos.

e Instruya a los usuarios para que mantengan una
distancia de al menos1 metro (aprox. un
brazo de distancia) de los equipos médicos
cuando utilizan su celular o tablet y que
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eviten apoyarlos sobre la superficie o en
contacto con los mismos.

e |nstruya al personal a que permanezca alerta a
cualquier comportamiento anémalo de equipos
médicos que puedan sugerir interferencia
electromagnética, especialmente con el
instrumental mas antiguo.

Recarga de dispositivos, temas de
pantalla y sobrecarga de la red Wi-Fi

Incluya la recarga de celulares vy dispositivos
electrénicos personales dentro de las normas
institucionales, y capacite al personal y a los pacientes
sobre las mismas

La capacitacion del personal y de los pacientes sobre las
normas hospitalarias que regulan la recarga de la
bateria de celulares y equipos moviles personales
resulta fundamental para minimizar riesgos potenciales.
Deben saber, por ejemplo, cudles enchufes pueden ser
utilizados y cudles no.

Ademsds, es importante advertirles que no utilicen para
recargar sus celulares, tablets o laptops los puertos USB
de los equipos médicos. Bajo ciertas circunstancias, esta
accion puede tener consecuencias mortales. Un
fabricante de maquinas de anestesia difundié que si un
teléfono celular u otro dispositivo USB era conectado a
alguno de los 4 puertos USB que tenia su sistema, el
mismo podia dejar de funcionar, resultando en
potenciales eventos adversos serios, como hipoxemia y
muerte.(41) El personal de enfermeria deberia ser
instruido para verificar periddicamente que los equipos
moéviles de los pacientes o de los visitantes no se
encuentren enchufados de manera indebida.

Determine si existen limitaciones de pantalla

Quienes gestionan riesgos deberian tomar conciencia de
cualquier limitacion de pantalla que puedan tener las
apps, programas y sistemas que el hospital piensa incluir
dentro del listado de “aplicaciones aprobadas”. Estas
limitaciones pueden incluir informacidon que se pierde
en una pantalla mas chica o que pierde resolucidn en un
celular o tablet. Si se detectan defectos y aun asi la
institucion decide aprobar estas aplicaciones o
programas, se deberia advertir a los profesionales sobre
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sus limitaciones. Ademas, si la institucion no ha
desarrollado una politica respecto al uso de aplicaciones
médicas, los profesionales deberian estar advertidos de
que la pantalla del celular, si bien es muy parecida al del
monitor de la computadora, no la reproduce
exactamente.

Garantice la disponibilidad de suficientes recursos de
red

Las instituciones de salud deberian tener redes de Wi-Fi
separadas para invitados y para el manejo de la
informacién clinica, buscando prevenir que una
sobrecarga de la red por parte de los invitados termine
afectando los sistemas de informacién clinica de la
institucidn. Las redes deberian ser evaluadas de manera
periddica y expandidas segun las necesidades de
crecimiento de las organizaciones.
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CELULARES, TABLETS Y DISPOSITIVOS ELECTRONICOS
PERSONALES EN INSTITUCIONES DE SALUD

Resumen de recomendaciones

e Establezca un comité multidisciplinario para
desarrollar y hacer cumplir una politica de
dispositivos electrénicos personales que se adapte a
las circunstancias particulares de su organizacion.

e Trabaje con el Departamento de Sistemas para
garantizar los adecuados controles para proteger las
redes y sistemas informdticos contra accesos no
autorizados.

e Requiera que el personal clinico y administrativo
adhiera a las politicas privacidad y seguridad de la
informacion vinculadas al uso de dispositivos méviles
personales.

e Capacite al personal sobre las distintas formas por
las cuales los virus informaticos pueden contaminar
sus dispositivos moviles y adviértales que sean
cautelosos con los e-mails sospechosos o sitios de
internet que tengan contenidos maliciosos

e Establezca una politica que defina los usos
apropiados e inapropiados de camaras y otros
dispositivos de grabacion y de aplicaciones dentro
del ambito de atencidn.

e Limite las distracciones en el quiréfano adoptando el
concepto de “cabina estéril” o de “zona libre de
interrupciones” durante las fases criticas de la
cirugia.

e Considere la adopcion de politicas que restrinjan el
uso de celulares y dispositivos personales a ciertos
periodos de tiempo o areas especificas (ej: durante
los descansos o en zonas WI-Fi establecidas).
Considera le distribucidon de dispositivos moviles
provistos por la instituciéon que contengan funciones
y apps preinstaladas propias de la funcién que se
desempefia.

e Recuerde a los usuarios de dispositivos electrénicos
personales que mantengan bajo el volumen y que
sean respetuosos de la privacidad de quienes los
rodean.

Capacite al personal sobre los riesgos de
contaminacion cruzada asociados al uso de celulares
y demas DEPs, e instruya a los cuidadores, pacientes
y visitantes a realizar una adecuada higiene de
manos antes y después de usarlos.

Evalie métodos para desinfectar los DEPs vy
determine cual es el que mejor se adapta a su
institucion. Acomode y adapte esta politica a los
métodos de desinfeccidn existentes.

Informe a los usuarios de dispositivos electrénicos
personales, incluyendo personal, médicos
independientes, pacientes y visitantes), que la
interferencia electromagnética (EMI) puede afectar
el funcionamiento de equipos médicos cercanos, e
instruyalos para que mantengan una distancia de al
menos 1 metro cuando utilizan sus celulares, tablets
o demds DEPs .

Instruya al personal a que permanezca alerta a
cualquier comportamiento andmalo de equipos
médicos que puedan sugerir interferencia
electromagnética, especialmente con el instrumental
mas antiguo.

Verifigue que sus normas sobre el uso de
dispositivos electrénicos personales por parte de los
pacientes  especifiquen los requisitos para
recargarlos dentro de la institucion.

Informe a todos los usuarios de dispositivos
electrénicos personales que bajo ningin concepto
pueden conectarlos a puertos USB de equipos
médicos con fines de recarga.

Evalde las limitaciones de pantalla que puedan tener
las apps, sistemas y programas de uso médico antes
de recomendar su uso en celulares o tablets. En caso
de haberlas asegurese de que el personal las conoce.

Garantice que la red Wi-Fi para invitados sea distinta
de la que se utiliza para las redes de informatica
médica y demds sistemas, y asegurese de que el
ancho de banda sea el apropiado para cumplir con
las necesidades de su institucion.
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