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FOTOGRAFiAS, FILMACIONES Y OTRAS
IMAGENES DE LOS PACIENTES”*

Es muy comun que en los hospitales y centros de salud
se tomen fotos y se capturen imagenes con una
infinidad de propdsitos. Consideremos tan sélo algunos
de ellos:

®  Muchos procedimientos diagndsticos y
terapéuticos, como por ejemplo las endoscopias y
los abordajes laparoscépicos, deben grabar el
procedimiento para que el médico pueda
visualizar la imagen en un monitor.

e Padres que quieren tener como recuerdo una
filmacion o fotos del nacimiento de su bebé.

e Meédicos que quieren documentar casos
interesantes con fotografias o que comparten
imagenes de sus pacientes con fines educativos.

e Aplicaciones de telemedicina, que permiten a los
médicos grabar videos o indicaciones para sus
pacientes incluyendo informacidon sobre los
planes de diagndstico y tratamiento de manera
tal que los mismos puedan referirse a ese video
cuando tengan dudas.

e (Camaras de seguridad utilizadas en |las
habitaciones de internacién para monitorear
pacientes con alto riesgo de caida u otros.

® Incorporacién de fotografias de la cara de los
pacientes en las historias electrénicas para
minimizar la posibilidad de errores de
identificacion.

® La avidez del publico en general por informacién
de salud determina que muchos medios de
comunicacion quieran filmar dentro de las
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instalaciones. Pedidos para filmar realities,
documentales, etc.

e Con la gran disponibilidad de camaras en los
teléfonos celulares, tablets y demas dispositivos
electrénicos personales, tanto los pacientes,
como los visitantes y el personal de salud pueden
facilmente captar imagenes y grabar videos
dentro de la institucion.

éCudles son los riesgos? Son varios, sobre todo cuando
se afectan derechos consagrados en nuestra legislacion
como los de intimidad y confidencialidad (Ley 26.259 de
Derechos del Paciente). El secreto médico puede verse
vulnerado si el paciente puede ser identificado a través
de la imagen, aun cuando no se trate de una foto de su
cara (ej: exposicion de estudios con el nombre del
paciente). Las instituciones de salud se encuentran
expuestas a recibir reclamos por violacion de la
privacidad si no obtienen previamente el
consentimiento del paciente para utilizar su imagen. Un
tribunal de los Estados Unidos fall6 de eta manera
cuando un cirujano pldstico publicé las fotos de un
paciente “antes” y “después” de someterse a un lifting
facial. El médico las public6 en su portal sin el
consentimiento del paciente, el cual definié a la
situacion como embarazosa. (AHIMA  “Patient
Photography”)

A su vez, si las instituciones no definen politicas vy
procedimientos en referencia a cierto tipo de fotos o
imagenes, tales como padres filmando el nacimiento de
sus hijos para obtener un recuerdo, los videos pueden
ser utilizados con un propdsito muy distinto al original.
En 2011, un tribunal de Connecticut condend por mala
praxis a un obstetra y a un hospital en 58 millones de
délares basandose parcialmente en un video obtenido
por los padres del bebé. Fue el veredicto mas alto de la
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historia por responsabilidad profesional en ese Estado.
(“Jury Awards...”; Failure)

El prestigio de muchas instituciones también puede
verse afectado si alguien de su personal toma fotos o
graba imdgenes con su celular y las comparte en alguna
red social. De hecho, la opinidén publica de nuestro pais
se vio conmocionada en mayo de 2010 cuando los
principales medios nacionales reflejaron la vejaciéon que
sufrié un paciente en un quiréfano de un hospital de la
Provincia de San Juan, multiplicada al infinito por la
difusion en youtube de un videos en el cual los
profesionales que intervinieron aparecen burlandose de
la dificil situacion que estaba viviendo quien habia
acudido en busca de ayuda. En la filmacion se puede
ver cémo los profesionales hacen todo tipo de chanzas
mientras se extrae una botella del recto de un paciente.
El espiritu “jocoso” de los presentes (muchos mas de los
requeridos en un quiréfano para una intervencién de
esta naturaleza) es evidente en la filmacidn. En el video
se puede ver a uno de los profesionales presentes
filmando el procedimiento con su teléfono celular.
También se difundieron imagenes radioldgicas de la
botella extraida y de los integrantes del grupo mientras
ensayaban un saludo a camara. (Infobae. Polémica en
San Juan..)

Aun sin compartir las fotos, las mismas pueden tener
una fuerte implicancia médico-legal y ninguna
institucidn, por prestigiosa que sea, se encuentra exenta
de este problema; En el afio 2013, el Hospital Johns
Hopkins de Baltimore acordé pagar 190 millones de
délares a las 7000 mujeres que entablaron una
demanda colectiva (class action) contra la institucion y
un ginecdélogo con mas de 25 afios de carrera en el
hospital. El profesional habia grabado secretamente los
genitales de miles de pacientes con una pequefia
camara con forma de boligrafo que llevaba alrededor
del cuello. La practica fue denunciada por una colega.
Una investigacién federal hallé casi 1.200 videos y 140
imagenes almacenadas en las computadoras del doctor,
quien dos dias después de ser despedido por el hospital
se quitd la vida. Los abogados de las victimas
sostuvieron que las pacientes estaban traumatizadas
por la revelacion, alin cuando las imagenes no permitian
identificar a ninguna persona en particular. (Gabriel)

Quienes gestionan los riesgos de las instituciones de
salud pueden anticiparse a este problema abordando
de manera inteligente la toma de fotos, filmaciones y
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grabaciones en el ambito de atencion. Las
recomendaciones de este articulo pueden ayudarlos en
este propdsito. Se pone especial foco sobre las
grabaciones realizadas por los pacientes (ej: en sala de
partos), las imagenes de telemedicina, las filmaciones de
seguridad, las fotos tomadas con fines educativos, de
investigacion o de marketing, las filmaciones de los
medios de comunicacion y sobre los desafios que
plantean las fotos y videos tomados con celulares o
tablets. A los fines practicos, bajo el término
“fotografias” se engloba al cualquier proceso de
produccion de imagenes y grabaciones en distintos
formatos, tales como fotos, peliculas, videos, registros
de voz o imagenes digitales.

Regulacion

La regulacidn de nuestro pais sobre filmaciones y videos
en establecimientos sanitarios es poco especifica y
genérica. La Ley Nacional 26.529 de derechos del
paciente aclara textualmente en su articulo 8 que no se
requiere la autorizacién del paciente para exposiciones
con fines académicos, cuando el material objeto de la
misma sea meramente estadistico, o utilizado con fines
epidemioldgicos y no permite identificar al paciente. Si
se requiere autorizacién cuando se puede real o
potencialmente identificarlo, cualquiera sea su soporte.

Otros paises, como los Estados Unidos, tienen
regulaciones y legislacién especifica. A nivel federal, el
abordaje hacia las fotografias, filmaciones e imagenes
en el ambito de la salud se encuentra regulada por la
Ley HIPAA (Health Insurance Portability and
Accountability Act). Bajo esta ley, las fotografias, videos
e imagenes en las que se puede identificar al paciente
son consideradas informacion de salud
protegida.(Protected Health Information -PHI-) HIPAA
define a la PHI como a aquella informaciéon personal de
salud identificable, almacenada o transmitida por las
entidades de salud o sus financiadores, en cualquier
formato y medio, ya sea electrdnico, en papel o verbal.
Basadas en esta definicidn, las instituciones médicas
reconocen que esta informacién incluye a todas las
fotografias en las que se pueda identificar al paciente.
Por lo tanto, cualquier imagen que muestre la cara o
signos distintivos del paciente, o bien imagenes de
estudios con el nombre del paciente se encuentran
protegida por ley. El uso y la eventual difusién de dichas
imagenes deben cumplir con esta norma legal. Un video
de una colecistectomia laparoscdpica, que sélo muestra
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organos internos y que no contiene identificadores que
pudieran razonablemente asociar al paciente con el
video no se encuentra bajo la proteccidon de esta ley y
puede ser utilizado con fines académicos o de
investigacién.  También  pueden utilizarse  sin
restricciones las imagenes de estudios y procedimientos
a las que se les excluyen el nombre de los pacientes y
cualquier otro identificador.

Las normas de privacidad de la ley HIPAA obligan a las
instituciones a informar a sus pacientes el uso que se le
dard a su informacién personal de salud (incluyendo
fotos e imagenes), como asi también su derecho a
acceder a dicha informacién. Como norma general, los
prestadores pueden utilizar libremente y sin necesidad
de una autorizacion especial las imagenes y Ila
informacién para tres fines: tratamiento del paciente,
financiacion (pago) de las prestaciones y actividades
tipicas de los hospitales, incluyendo la mejora de la
calidad y las actividades docentes con residentes y
estudiantes (en caso de ser un hospital escuela). A no
ser que alguna ley especial lo requiera, por ejemplo, la
organizacion no requiere de una autorizacidon especial
para incorporar la foto de una ulcera por presién en la
historia clinica a fines de documentar la condicién de la
herida o para almacenar las imagenes de endoscopias y
seguir asi una lesion sospechosa.

Los requisitos de la ley HIPAA no aplican a los pacientes
y sus familias. En virtud a esto, no se contemplan en la
norma restricciones si las familias desean, por ejemplo,
filmar el nacimiento de su bebé o tomar fotos de la
madre y el nifio en la habitaciéon. Sin embargo, si la
institucién guarda una copia de esta filmaciéon en su
historia clinica, debe cumplir con las politicas de
privacidad contenidas en la norma. Como se discutira
mas adelante en este articulo, las instituciones de salud
deben establecer una politica acerca de cuando, como y
donde estd permitido filmar. Estas disposiciones deben
ser informadas de manera clara, precisa y oportuna.

La ley norteamericana prohibe la utilizaciéon de fotos e
imagenes con otros fines que no sean los descriptos
(ej;marketing), sin la existencia de un consentimiento
especifico. También contempla excepciones a la
confidencialidad en el caso de querer documentar
fotograficamente signos de abuso de menores o
incapaces con el objeto de denunciar el hecho a las
autoridades pertinentes.
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Estandares de acreditacion

Los estandares de acreditacion de la Joint Commission
requieren que las instituciones soliciten el
consentimiento de los pacientes para utilizar
grabaciones, filmaciones o imagenes con fines ajenos a
su atencién médica. Entre las situaciones que obligan a
obtener el consentimiento se incluyen la utilizacién de
imagenes con fines educativos y de mejora de calidad. El
estandar también aplica a la utilizacion de fotos y videos
con fines comerciales, de marketing o para ser
presentados en la television (ej: documentales)

La autorizacion del paciente para el uso publico de su
imagen debe ser obtenida antes de realizar la foto o
grabacién, debiendo contener una explicacidn acerca de
uso que se hara de la imagen.

La Joint Commission también establece las siguientes
condiciones en relacidn al consentimiento del paciente:
(Joint Commission)

e El paciente tiene derecho a detener la filmacidon
Yy a revocar su autorizacién para hacerla publica
antes de que el producto sea utilizado.

® Si el paciente no puede dar su consentimiento
(ej: porque esta inconsciente o en coma), igual se
puede continuar con la produccién fotografica o
filmica. Sin embargo, la grabacién debe quedar
en custodia de la organizacion de salud hasta que
pueda obtenerse el consentimiento del paciente
o de sus representantes legales. Si no se puede
obtener dicho consentimiento, el
establecimiento debe destruir el producto o
remover de mismo la imagen del paciente que no
pudo consentir.

e Cualquier fotdgrafo o equipo que intervenga en
la obtencion de imdgenes de pacientes del
hospital debe comprometerse a cumplir con las
normas de la institucién firmando un acuerdo de
confidencialidad, estableciendo que se protegera
la identidad del paciente y la informacidn
confidencial.
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Plan de accidon

Desarrolle normas y procedimientos

Los riesgos asociados con fotografias en las instituciones
de salud pueden minimizarse mediante el desarrollo de
normas y procedimientos claros y de una adecuada
difusion de dichas normas al personal, a los pacientes y
a los visitantes. Como primer paso, los especialistas
recomiendan realizar un inventario de los distintos tipos
de fotos e imdgenes que se obtienen en el hospital o
centro de salud (ej: fotos utilizadas como
documentacion médica, imagenes necesarias para
procedimientos clinicos, imagenes de telemedicina,
fotos tomadas para investigacion o para publicar
trabajos, etc.). También deberian determinarse los
servicios, areas y circunstancias en las cuales se permite
o prohibe tomar fotos. Deberian a su vez abordar los
requisitos necesarios para cumplir con la ley de
derechos del paciente y de acreditacién (ej:
consentimiento del paciente o de sus representantes
legales)

Si bien los consentimientos de internacién suelen
abordar genéricamente la necesidad de obtener
imagenes con fines de tratamiento, financiaciéon o de
operaciones diarias, deben desarrollarse formularios de
consentimiento especificos para fotos obtenidas con
otros propodsitos, tales como educacion médica y
marketing. Se pueden desarrollar, por ejemplo,
consentimientos especiales para fotografiar lesiones y
ulceras por presion.

Con el debido asesoramiento legal, las normas deberian
abordar aquellas situaciones en las cuales las fotos
estarian excluidas del secreto médico, como las que se
toman para documentar y denunciar casos de abuso o
abandono. No deberia dejar de considerarse tampoco la
posibilidad de que fotdgrafos forenses de la policia local
arriben al hospital o centro solicitando fotografiar y
documentar la condicidon de sospechosos y de victimas.
Para evitarse sorpresas, es bueno tener discutida con
antelacién la postura institucional ante esta situacion.

Las fotografias personales tomadas por las familias y
amigos no requieren del consentimiento del paciente.
No obstante ello, el centro deberia hacerles conocer sus
expectativas al respecto (ej: no tomar fotos ni filmar a
empleados, personal clinico o a otros pacientes sin su
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consentimiento,- que puede ser verbal-.)
Adicionalmente, algunas instituciones eligen desarrollar
normas especiales para la filmacién durante el trabajo
de parto y el nacimiento de bebés.

Historias clinicas y archivo

Las fotografias e imdgenes de los pacientes registradas
durante su permanencia en la institucidn, junto con el
formulario de consentimiento para sus distintos usos
deberian ser parte de la historia clinica. Las normas
deberian abordar los siguientes puntos acerca del
almacenamiento seguro de estos datos:

e Todas las fotos, videos y grabaciones deben estar
claramente identificadas con el nombre del
paciente, su nimero de historia clinica/ fecha de
nacimiento vy fecha de obtencion. Estas
imagenes deben estar bajo el secreto profesional
y ser protegidas con los mismos mecanismos de
seguridad que el resto de datos contenidos en las
historias.

e Si el material grabado es voluminoso y ocupa
lugar, (ej: videos, cintas), debe ser archivado de
manera separada, haciendo menciéon en la
historia clinica a la existencia de estas imagenes y
al lugar donde se encuentran archivadas.

e las imagenes tomadas en formato electrénico
deberian ser manejadas de la misma manera que
el resto de la informacién contenida en la historia
digital y con los mismos mecanismos de
seguridad.

Complicaciones de Telemedicina

Si existe un area en la cual se depende totalmente del
uso de imagenes, fotos y videos, ésa es la telemedicina,
la cual ha sido definida como el intercambio de
informacion médica a distancia a través de
comunicaciones electrénicas. Un médico y un paciente,
o dos colegas, por ejemplo, pueden embarcarse en una
videoconferencia, permitiendo la transmision
bidireccional de imagenes y audio en tiempo real. Otro
ejemplo se da cuando un médico envia a un especialista,
mediante una comunicacion electrdnica segura, datos e
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imagenes para recabar su opinidn, eliminando Ila
necesidad de que el médico y el paciente se encuentren
en la misma habitacion.

Se trata también de un tema poco regulado en nuestro
pais, si bien otros, como los EE.UU tienen leyes vy
regulaciones de seguridad bastante estrictas.

Cuando los médicos participan en telemedicina, resulta
importante que las imagenes, videos y cualquier otro
material multimedia utilizado para la consulta sea
transmitido de manera segura y confidencial. Las
consultas online deben ser realizadas a través de una
plataforma de telemedicina equipada y con adecuados
mecanismos de seguridad y de encriptacion de datos.
(CloudVista Telemedicne “Skype with patients?). La
utilizacion de un software o de tecnologia inapropiada,
incluyendo los tradicionales skype, whatsapp y mensajes
de texto para transmitir imdgenes e informacién médica
no cumplen con los requisitos minimos de seguridad
informatica.

En los Estados Unidos, el uso de redes sociales no
seguras para realizar consultas se encuentra prohibido.
Un psiquiatra, por ejemplo, fue sancionado por un
tribunal de disciplina estatal a dos afios de probation
cuando se descubrié que estaba utilizando Skype para
atender pacientes y prescribir medicaciéon, en franca
violacién de las normas establecidas. (Knittle)

Los responsables de gestionar los riesgos institucionales,
deberian garantizar que los sistemas de telemedicina
utilizados tengan todos los mecanismos de seguridad
necesarios, con el aval de sus especialistas en
informatica. Se deberian ademds desarrollar formularios
de consentimiento especial para esta practica. El mismo
debe incluir el nombre de los dos médicos que
participan de la teleinterconsulta y deberia informar al
paciente que sus imagenes e informacién persona de
salud seran transmitidas electrédnicamente. Para mas
informacién sobre este tema, puede acceder al articulo
“Telemedicina: nuevas tecnologias, nuevos riesgos” en
la biblioteca virtual de NOBLE.

www.nobleseguros.com/blog
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Filmaciones y fotografias tomadas por
pacientes

Los pacientes y sus familias suelen tomar fotografias o
videos con tres propdsitos: como recuerdo del trabajo
de parto y nacimiento de bebés, con fines personales
fuera de la maternidad (como si estuvieran en cualquier
lugar publico) y para documentar la atencidon que
reciben.

1. Fotos y videos “familiares” en sala de partos

Con el auge y la mayor disponibilidad de las nuevas
camaras digitales y teléfonos celulares, cada vez son
mas los padres que quieren dejar registrado con
excesivo detalle lo que consideran un momento
trascendente de sus vidas. Los obstetras, Jefes de
Servicio y Directores se enfrentan cada vez mas a
pedidos de esta indole y muchas veces no saben cual es
la conducta mas apropiada a seguir. Otros familiares,
directamente sorprenden al equipo filmando con sus
celulares sin pedir permiso a nadie.

Por otra parte, las opiniones entre los obstetras y el
publico en general son muy variadas. Al respecto,
resulta muy ilustrativo citar sélo algunos de los mas de
200 comentarios online desencadenados por un articulo
publicado en febrero de 2011 en el New York Times
sobre las normas hospitalarias que prohibian tomar
fotos o grabar videos en sala de partos: (Seelye)

® “Soy un médico cirujano. Si yo fuera el
responsable, no permitiria que nadie ajeno al
equipo filme, fotografie o moleste durante
cualquier procedimiento médico o quirurgico. Esto
no es una fiesta en la playa. Me han hecho
responsable por una buena evolucion. Por favor,
respeten mi derecho a lograrlo sin ningln
obstdculo...”

e “Soy médico y apoyo el derecho de los padres a
fotografiar o filmar el nacimiento de su hijo.”

® “Todo es cuestiéon de dinero. Los hospitales no
quieren dejar ninguna evidencia de sus metidas de
pata. Simple y claro.”

® “Ya estabamos en la sala de partos del hospital
cuando nos enteramos que no estaba permitido
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ningun tipo de fotografia o video. Me sorprendi,
pero entendi que el tema no era negociable.
Entonces, discretamente dejé mi iPhone en modo
camara en un rincén y grabé todo igual...”

® “Creo que todos los procedimientos del hospital
deberian ser filmados de rutina, como los actuales
autos de la policia que llevan camaras en el
tablero. Los hospitales deberian periddicamente
revisar estas cintas para garantizar que todo el
personal se esté comportando profesionalmente y
haciendo un buen trabajo médico.”

No existen guias o normas universalmente aceptadas
sobre este tema, El American College of Obstetricians
and Gynecologists (ACOG) de los Estados Unidos, que
previamente “desaconsejaba fuertemente” a los
médicos el permitir a los pacientes o familiares la
filmacion del parto o de otros procedimientos como
recuerdo familiar, retird su opinién sobre este tema en
1998 y no ha vuelto a expedirse.

Cualquiera sea la politica que se vaya a adoptar con
respecto al uso de camaras en la sala de partos, los
responsables de esta decision deben conocer cuales son
sus implicancias en términos de responsabilidad
profesional.

En primer lugar, si existiera alguna dificultad en el parto
y un subsecuente juicio por dafios y perjuicios, la
filmacion tomada por un familiar puede ser facilmente
malinterpretada. Las maniobras que normalmente
ocurren en el parto pueden parecer “anormales” para
legos sin experiencia previa. El video puede condicionar
la decisién de quienes deben juzgar. Por ejemplo, si un
demandante por distocia de hombro y paralisis de Erb
basa su reclamo en el uso de una excesiva fuerza al
traccionar, el video puede confundir o impresionar a
quienes no conocen las maniobras habituales en estos
casos, generando mayor empatia y favoreciendo
sentencias desfavorables. Ademads, la grabacién bajo
estas circunstancias se encuentra plagada de riesgos
inherentes, ya que no se realiza bajo condiciones
controladas u objetivas. Como tal, el potencial de que la
imagen sea editada, incluso con “voz en off”
tendenciosa debe ser reconocido.

En segundo lugar, el familiar que esta grabando lo que
estd ocurriendo en las salas de trabajo de parto y de
partos puede, en forma inadvertida o intencional, filmar
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a otros pacientes, visitantes o personal de salud,
dejando un registro de los rostros y de las
conversaciones sin la debida autorizacién, violando la
confidencialidad y la privacidad de dichas personas.
Tercero, algunos tipos de camaras pueden hacer
peligrar la seguridad. En el caso de permitir filmaciones,
las instituciones sélo deberian autorizar camaras a
bateria operadas manualmente, ya que los cables
eléctricos o los tripodes pueden ocasionar tropiezos del
personal. Ademas, la persona que esta filmando vy la
fuente de luz que utiliza para obtener una buena
imagen puede interferir con el trabajo del personal que
se encuentra atendiendo al paciente.

Las instituciones pueden o no permitir el registro de
imagenes en sala de partos o quiréfanos, En el caso no
autorizar esta practica, los padres deben ser advertidos
con la suficiente antelacién, idealmente durante el curso
del embarazo. La prohibicion no debe tomarlos por
sorpresa. En el caso de permitir fotos y filmaciones de
nacimientos, se les debe comunicar cuédles son las
normas y procedimientos institucionales al respecto. Se
describen a continuacién algunas normas que han
puesto en funcionamiento hospitales que permiten
estas filmaciones bajo ciertas condiciones:

e la politica de la organizaciéon respecto a
filmaciones del parto es puesta en conocimiento
de los padres con la suficiente antelacién durante
el embarazo y nuevamente revisada en la
admision.

e Se debe registrar en la historia clinica prenatal el
deseo de los padres de realizar fotos o videos
durante el trabajo de parto o el nacimiento.

e En los cursos de preparto, los capacitadores
deben informar a los participantes la politica de
la organizacién respecto a fotos o filmaciones.

e Todo el personal médico, de enfermeria vy
auxiliares deben prestar su consentimiento a ser
filmados. En caso de no dar su autorizacion,
quine filma no puede incluir a dicha persona en
sus fotos o grabaciones.

e Sblo se permite filmar si la grabacidon no
perjudica el parto y no impacta sobre las
necesidades de la madre y del recién nacido.
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e La permanencia del padre o familiar que filma se
restringe a un area determinada de la sala de
partos (ej: cabecera de la cama).

® La madrey quien va a filmar o tomar fotos firman
un documento en el cual se comprometen a
respetar y cumplir las normas de la institucion
respecto a este tipo de grabaciones.

e Se prohibe Ila filmacion en determinadas
situaciones (ej: cesarea de emergencia, parto de
alto riesgo).

e Se establecen restricciones sobre las etapas del
trabajo de parto que pueden ser filmadas (ej:
esta prohibido filmar luego del estadio Il.)

e Sélo se permite filmar luego del nacimiento (ej:
cuando el bebé es colocado en los brazos de su
madre), o cuando el médico da la autorizacién
para que se pueda filmar.

e E| médico, la obstétrica o la enfermera pueden
restringir o hacer finalizar la filmacién a
discrecion.

e Se documenta en la historia clinica que ciertas
partes del parto fueron fotografiadas o filmadas
por un familiar.

® La institucion de salud se reserva el derecho a
obtener una copia de lo grabado o fotografiado
antes del alta del paciente.

® En esos casos, la copia digital es archivada con la
historia clinica y, si la grabacién se archiva en
otro lugar, se registra en la historia clinica el lugar
adonde se puede disponer de la misma.

2. Fotografias personales en otros ambitos de la
institucion

Antes, las fotografias y videos solian limitarse a las salas
de parto y unidades materno-infantiles; hoy, con la
profusidon de smartphones, tablets y demas dispositivos
electrénicos, la mayoria de las personas estan en
condiciones de capturar imagenes y audios de manera
muy facil. Aln mas preocupante resulta el hecho de que
estas imagenes, muchas de ellas con informaciéon de
salud identificable, pueden ser transmitidas
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instantaneamente por redes sociales sin ningun tipo de
proteccidn ni privacidad.

En un principio, la Unica preocupacién que generaban
los celulares en los hospitales y centros de salud era la
posibilidad de interferencias electromagnéticas con los
equipos médicos. Hoy, esta preocupacion, si bien se
mantiene en cierto modo, ha disminuido mucho porque
la  nueva tecnologia produce mucha menos
interferencia. Sin embargo, comienza a generar otra
alarma otra “interferencia”: la de los celulares y tablets
con la privacidad de los pacientes cuando se toman y
difunden fotos sin las debidas precauciones. Un hospital
psiquiatrico de California, por ejemplo, prohibié a sus
pacientes internados usar celulares y laptops luego de
que uno de ellos posteara fotos de grupos de pacientes
en una red social. (Orstein “UCLA").

Para abordar este riesgo, las instituciones de salud
deben poner algun tipo de limite a la captura de
imagenes y audios dentro de sus instalaciones por parte
no soélo de pacientes y visitantes, sino también de su
personal clinico y administrativo. En el proceso de
admisién, deberia entregdrsele a los pacientes y sus
familias informacién acerca de la politica de la
institucién con respecto a las fotos personales en su
ambito, y se podria reforzar esta concientizaciéon a
través de carteles o afiches (marcando zonas, por
ejemplo en donde se puede o no tomar fotos).

Los hospitales y centros asociados a la Universidad de
Stanford han establecido las siguientes
recomendaciones respecto a las fotos personales en el
ambito de la atencion: (Markus and Zuiker; Stanford
Hospital and Clinics).

® Requiera que los individuos obtengan la
autorizacién de las personas que van a ser
filmadas o fotografiadas (ej: otros pacientes,
médicos, miembros del personal, etc.)

e Destaque el derecho de las personas a revocar su
consentimiento para la difusiéon de su imagen en
cualquier momento luego de obtenida la misma.

e Comunique el derecho de la institucion a destruir
fotografias  obtenidas sin la  adecuada
autorizacidén de los individuos.
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® Prohiba tomar fotos en donde se muestren
dispositivos médicos, monitores o equipos, ya
que en sus pantallas puede aparecer informacion
de los pacientes.

e (Capacite a su personal para que cumpla con la
norma institucional sobre fotografias personales
y para que busque asistencia si cualquier persona
se niega a cumplirla (ej: personal de seguridad,
departamento médico-legal, etc)

e Requiera que los pacientes firmen un documento
por el cual reconocen que han sido notificados de
la politica de la institucidn respecto a la toma de
fotos en sus instalaciones.

Las normas de la organizacién sobre fotos personales
tomadas por los pacientes deberian extenderse al uso
de dispositivos electronicos personales para realizar
videoconferencias por internet. Los pacientes pueden
utilizar aplicaciones como Skype para conectarse y ver a
amigos y familiares que se encuentran demasiado lejos
como para visitarlos en la institucion. Como con el resto
de las imagenes, personales, aquellos que utilizan
software de videoconferencias deberian obtener el
consentimiento de los individuos que apareceran en las
imagenes o bien direccionar la cdmara de manera tal
gue no capten a personas que no quieren aparecer en la
transmision. Ademds, deberian seguir las normas
institucionales respecto a las areas en las que esta
prohibido filmar.

Si bien estas normas pueden ser muy dificiles de cumplir
y controlar, al menos brindan al personal una
herramienta para abordar a los pacientes que estan
tomando fotos violando las normas establecidas por la
organizacion.

3. Fotos personales para documentar la atencién

Las familias pueden tener razones que van mas alla de la
obtencion de un recuerdo para tomar fotos dentro de
los hospitales y centros. Por ejemplo, una familia
disgustada con el manejo que se le esta dando a una
herida o ulcera por presidon puede querer fotografiarla
como un medio de prueba para iniciar acciones legales.
(Levine et al.) A veces incluso lo hacen por consejo de
sus abogados.
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Ante esta situacion, el personal deberia estar instruido
para contactar a quienes gestionan los riesgos
institucionales (ej: dep. médico-legal), quienes podran
asi intervenir, escuchar las preocupaciones de la familia,
investigarlas y dar una respuesta adecuada. Puede
considerarse incluso la posibilidad de pedir copias de las
fotos tomadas para ser incorporadas en las historias
clinicas.

Algunas instituciones toman de rutina fotos de heridas
(ulceras por presion, ostomias, etc), con la autorizacion
del paciente, para adjuntarlas a la historia clinica.
También deberian establecerse guias para estos
procedimientos.

Camaras de vigilancia y monitoreo

Desde hace mucho tiempo, es frecuente que por
cuestiones de seguridad las instituciones de salud
instalen camaras de Vvigilancia en sus accesos,
estacionamientos y areas comunes. Su utilizacién no
genera ningun tipo de controversia ni dilemas. Sin
embargo, cada vez son mas los hospitales que desean
instalar camaras en las habitaciones de los pacientes,
especialmente en las de aquellos que requieren de una
vigilancia especial, como los que tienen riesgo alto de
caerse o convulsiones a repeticién. Adicionalmente,
algunas instituciones, a pedido de sus cirujanos, han
instalado cdmaras en los quiréfanos para que los
mismos puedan revisar las grabaciones con sus pares e
identificar areas de mejoras.(Gawande) Algunos
directores médicos, por otra parte, tienen en sus
oficinas circuitos cerrados que les permiten ver qué es lo
que ocurre en el quiréfano, terapia o la guardia, con el
fin de supervisar que los procedimientos se cumplan (ej:
checklist quirirgico).

La utilizacién de camaras para el control y monitoreo de
los pacientes y del personal de salud trae aparejadas
numerosas implicancias para quienes gestionan los
riesgos institucionales: consentimiento de los pacientes,
notificacion al personal, procedimientos para grabar,
tiempo de archivo de las grabaciones, etc. El Medicare y
Medicaid de los Estados Unidos, por ejemplo, si bien no
prohibe el uso de camaras de monitoreo, especifica que
los pacientes tienen derecho a su privacidad personal.
Sin embargo, reconocen que este derecho puede estar
limitado en ciertas situaciones en las cuales la persona
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debe ser observada de manera continua (ej; alto riesgo
para si misma o para terceros).

Los expertos en esta materia recomiendan que si se van
a utilizar cdmaras para monitorear a cierto tipo de
pacientes (ej. alto riesgo de caidas), se tomen las
siguientes medidas, las cuales abordan la privacidad y el
consentimiento de los pacientes, la advertencia al
personal de que se lo esta filmando y procedimientos
para una atencion segura:

e Discuta con el paciente y su familia las razones
que justifican la existencia de una camara de
monitoreo en su habitacidn.

e Obtenga del paciente o de su representante legal
el consentimiento para ser controlado por
videocdmaras.

® Aseglrese que este consentimiento se encuentre
adecuadamente documentado en la historia
clinica.

e Limite el monitoreo por video a las habitaciones
privadas. Si esto no es posible, obtenga el
consentimiento del compafero de habitacion.

e Coloque un signo en la puerta de la habitacidn
del paciente indicando que se lo esta filmando.

® las cdmaras de monitoreo no remplazan los
controles que las enfermeras deben hacer
personalmente por turno, los cuales debe
continuar haciéndose de manera regular.

® Implemente medidas para garantizar la
privacidad de los pacientes (ej: que el angulo de
la cdmara no capte cuando el paciente se bafia,
higieniza o cambia. O bien que el mismo pueda
solicitar que se apague la camara ante ciertas
situaciones especificas.)

e Desarrolle un plan de respuesta ante la
observacion de conductas o condiciones
inseguras para el paciente.

e Establezca una politica organizacional para la
retencion y destruccion de las grabaciones.
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¢ Mientras la cdmara esta grabando, garantice que
alguien estd monitoreando desde el area
designada para ello.

Vigilancia y grabaciones encubiertas por parte de la
institucion

Ocasionalmente, algunas instituciones se enfrentan al
dilema de permitir o no la colocacion de camaras
ocultas para confirmar, por ejemplo, sospechas de
Sindrome de Munchausen, una forma de abuso infantil
por el cual un adulto, generalmente la madre, “fabrica”
una enfermedad inexistente para llamar la atencién de
los médicos. Se trata de una condicién muy dificil de
diagnosticar y que a menudo es descubierta por
casualidad cuando un enfermero encuentra al familiar
maltratando al nifio. (Hall et al)

En un estudio publicado en el afio 2000, investigadores
del Hospital de Nifios de Georgia, abogaban por este
tipo de grabacién encubierta como el método mas
adecuado para diagnosticar la mayoria de los casos de
Munchhausen, pero sdlo después de una cuidadosa
consideracién. En el caso de sospechas, el mencionado
hospital reunia un equipo multidisciplinario, con
representantes de las dreas legales, de enfermeria, de
asistencia social y de seguridad, ademas de discutir la
situacién con el pediatra de cabecera. Si la Unica
explicacién posible para la condicion del menor era el
Sme de Muchhausen,el menor, el equipo permitia
proceder a la filmacidn, con el Unico objetivo de arribar
a un diagnéstico y proteger la integridad del menor.(Hall
et al) En nuestro pais, de presentarse una situacién de
este tipo, deberia consultarse orgdnicamente a las
defensorias de menores antes de proceder.

En resumen, este tipo de grabaciones encubiertas sin el
consentimiento ni la advertencia a los pacientes sélo
deberian proponerse con el propésito de documentar
acciones dolosas, luego de obtener la aprobacién de los
mas altos niveles de la organizacidn y eventualmente de
las autoridades judiciales.

Grabaciones encubiertas por parte de los pacientes y
sus familiares.

Las instituciones de salud también deben ser advertidas
de que algunas veces son los mismos pacientes quienes
esconden camaras en la habitacidon. En el afio 2007, el
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Hospital de Nifios de Boston descubrié una webcam
instalada en la habitacion por los padres sin que nadie
tuviera conocimiento de ello. Los padres se defendieron
sosteniendo que habian colocado la cdmara para saber
en todo momento qué era lo que estaba ocurriendo con
su hijo. Se les dijo entonces que la grabaciéon oculta
violaba las normas institucionales, que requerian de una
autorizacién para filmar al personal de la institucion
trabajando. (Fargen)

Por otra parte, cada vez es mayor la preocupacién por la
facilidad que tienen los pacientes y los familiares, a
partir de la profusién de Smartphones, de grabar de
manera encubierta el accionar médico. Estas
grabaciones y filmaciones pueden ser sacadas de
contexto y compartidas en redes sociales, dejando a la
institucién expuesta a pérdida de prestigio y acciones
legales. En un caso ocurrido en los Estados Unidos, un
paciente dejé6 de manera inadvertida un grabador de
voz de su celular y grabé el audio de todo lo ocurrido
durante una colonoscopia con sedacién. En la grabacién
se podia escuchar al anestesidlogo y al endoscopista
burlandose de ciertas condiciones del paciente. Al
escuchar el audio, este ultimo inicid acciones contra los
dos profesionales por dafios y perjuicios. Debieron
pagar mas de 500 mil ddlares en concepto de
indemnizacion por dafio moral. (Jackman) Tal vez la
mejor regla para evitar estos inconvenientes seria: “no
diga nada en privado que no pueda repetir en publico...”

Fotografias con fines de docencia e
investigacion

Muchas instituciones de salud fotografian o graban los
procedimientos que se realizan en sus instalaciones con
fines de docencia (discusion en ateneos, difusion de
nuevas técnicas, etc.) o de investigacion (publicacion de
trabajos cientificos).

Quienes gestionan los riesgos de la organizacion deben
garantizar que este material sea obtenido y utilizado de
acuerdo a las normas institucionales en referencia al
consentimiento del paciente, privacidad y
confidencialidad. También debe hacerse referencia en la
historia clinica a la existencia de este material. Si se
trata de un hospital con docencia e investigacion, este
tema deberia quedar bien aclarado en el
consentimiento general de internacién, informando el
propodsito de las fotos y videos, destacando que las

#10

imagenes serdn utilizadas exclusivamente dentro del
dmbito de la institucidn. Como las circunstancias
pueden variar, debe prestarse especial atenciéon a
cualquier requerimiento especial en cuanto al
consentimiento del paciente. Muchos centros de
trauma, por ejemplo, graban los procedimientos de
resucitacion para poder luego observarlos y utilizarlos
para mejorar la calidad de la atencidn.

En los Estados Unidos, las reglas de privacidad de la ley
HIPAA no exigen la autorizacién del paciente para el uso
y revelacién de informacion personal de salud (incluidas
las imagenes) ‘con fines de entrenamiento vy
capacitacion del personal médico, de enfermeria,
residentes o estudiantes. Estas actividades educativas
caen dentro de los que la ley define como operaciones
habituales y no requieren de un consentimiento
especial.

Sin embargo, si las imdagenes con informacién
identificable seran utilizadas en ambitos ajenos a la
institucidn (ej: congresos médicos) debera obtenerse un
consentimiento especial. No se requiere de ninguna
autorizacion si el paciente no puede ser reconocido en
las imagenes. En esto también coincide nuestra ley
argentina 26.529 de derechos del paciente.

Se deberdn también tener en cuenta las exigencias de
las distintas acreditadoras de calidad. La Joint
Commisson, por ejemplo, es mas exigente que la ley
HIPAA y si exige el consentimiento del paciente para ser
fotografiado o filmado con propdsitos de docencia o de
mejora de calidad. La norma permite la filmacidon en
ciertas situaciones en las cuales el paciente no puede
dar su consentimiento por adelantado (ej: filmaciones
de resucitacion), pero con la obligaciéon de retener el
material y no utilizarlo para ningun propdsito hasta
haber obtenido el consentimiento del paciente o de sus
representantes legales.

Los médicos que participan de protocolos de ensayos
clinicos pueden querer grabar o fotografiar algunos
aspectos de la investigacion para luego ser publicados
en articulos o seminarios cientificos, La autorizacién del
paciente en estos casos es la regla, y debe ser evaluada
por el comité de ética que analiza el protocolo.

Tal vez el mayor obstaculo al que deban enfrentarse
quienes gestionan los riesgos institucionales sea el
incumplimiento de los médicos de las normas
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establecidas por la organizacién. Muchos graban y
fotografian sin el conocimiento ni la aprobacion de las
autoridades. Por eso, una vez discutidas y establecidas
las politicas, las mismas deben ser comunicadas de
manera efectiva, haciendo ademas referencia a las
consecuencias en caso de apartarse de las normas.

Fotografias con fines de marketing

La utilizacién de imagenes de pacientes o de personal
con fines de marketing sin su autorizacién constituye
una violacién a la privacidad y confidencialidad,
exponiendo a la institucion a conflictos legales. Antes de
usar estas imagenes en folletos institucionales o paginas
web debe obtenerse el consentimiento de las personas
a ser fotografiadas o filmadas.

Aun habiendo obtenido la autorizacién del paciente
para utilizar su imagen con fines comerciales, se debe
remover de la foto o el video cualquier informacién que
permita identificarlo (a no ser que especificamente haya
autorizado a dar su nombre). La utilizacion de imagenes
del tipo “antes” y “después” es muy comun en el
material promocional de los profesionales de la estética.
Un cirujano plastico fue demandado luego de que
publicara en su material promocional las fotos antes y
después de una mamoplastia de aumento. La paciente
habia dado su autorizacién para utilizar estas fotos, en la
expectativa de que su identidad no fuera revelada.
Grande fue su sorpresa cuando un dia por casualidad
googled su nombre y lo observé asociado a sendas fotos
en la pagina web del cirujano... (Patrick)

Algunos consultorios de pediatria o de centros de
fertilidad asistida suelen utilizar como motivos
decorativos grandes collages o paneles con las fotos que
les envian los padres de sus nifios (“Baby boards”). En
estos casos, para no violar la confidencialidad también
resulta conveniente obtener el consentimiento por
escrito. (Hartocollis)

En caso de que la institucién quiera contratar los
servicios de un fotdgrafo profesional para tomar
imagenes de sus pacientes con fines de marketing, el
mismo deberd firmar un acuerdo de confidencialidad
que le prohiba la utilizacidn de las fotos con otros fines.
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Fotografias de los medios de comunicacion

No es infrecuente que los hospitales, clinicas vy
sanatorios ocupen la primera plana de los diarios o el
horario central de los noticieros televisivos. Los temas
vinculados a la salud y a la muerte suelen ser de interés
general y por ello son considerados de interés
periodistico. La demanda de informacion médica por
parte del consumidor es cada vez mas alta, ya se trate
de un nuevo tratamiento o descubrimiento de gran
impacto, la hospitalizacién de un personaje famoso, o
temas de interés local acerca de lo que esta haciendo tal
o cual municipalidad por la salud de sus habitantes.

La Argentina tampoco es ajena al fenédmeno mundial de
la “reality TV”, y programas como “Emergencias 24 hs”,
en donde una cdmara sigue en vivo y en directo a los
médicos de guardia mientras desarrollan sus tareas,
plantean nuevos desafios. La relacion médico-paciente,
considerada desde siempre como algo privado, intimo y
respetado, queda de esta forma expuesta a grandes
masas de poblacién en horario central. La invasion de la
privacidad no estad limitada a este tipo de programas,
pudiendo también ocurrir cuando la institucién autoriza
a distintos medios audiovisuales a filmar documentales,
trabajos de investigacion periodistica, material
educativo o publicidades.

La decisién institucional de permitir filmar la atencién
de los pacientes requiere una cuidadosa consideracion
de los pros y las contras, balanceando el impacto
positivo que puede tener la educacion del publico con
respecto al sistema de salud y a la provision de cuidados
médicos contra el potencial peligro de violar el derecho
a la intimidad, privacidad y confidencialidad de los
pacientes y la calidad de la atenciéon que reciben. En
estas situaciones, debe obtenerse el consentimiento del
paciente antes de cualquier tipo de filmacién. Hacerlo
de otra manera, expone legalmente a la institucién.

Las normas institucionales de medios deben abordar
especificamente el tema de los permisos para filmar en
dreas de atencidn a pacientes. Resulta prudente analizar
y adaptar a nuestro medio los estdndares y guias sobre
este tdpico desarrollados en los Estados Unidos por
organizaciones como la Joint Commission (JCAHO), la
American Hospital Association (AHA) y la American
Médical Assciation (AMA).
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El estdndar de la Joint Commission sobre grabaciones y
filmaciones de pacientes brinda lineamientos acerca de
la obtencién del consentimiento del paciente, la
filmacién de pacientes incapacitados y los acuerdos de
confidencialidad a ser firmados por el equipo
periodistico. La organizacion deberia dejar en claro
antes de filmar que se retendra la grabacién hasta
haberse obtenido el consentimiento escrito de todos los
pacientes filmados o de sus representantes legales. Si el
consentimiento no se puede obtener, deberian
descartarse las imagenes de los pacientes que no
consintieron.

Cuando se analiza la posibilidad de dar acceso a los
medios, quienes gestionan los riesgos institucionales
deberian revisar cuidadosamente los contratos y el
prestigio de los equipos periodisticos. Las reuniones
diarias entre los equipos legales de la organizacién y los
de la produccidn periodistica ayudan a mantener una
linea de comunicacion abierta y a crear confianza entre
los dos grupos. Pueden aprovecharse estas reuniones
para discutir dudas o del personal o pacientes y para
conocer en profundidad lo que desea obtener el equipo
de produccién ese dia.

Los contratos entre la institucion y los equipos de
filmacion deberian definir de manera explicita los
ambitos y el alcance de la produccidn, especificando los
lugares y los momentos en los cuales las camaras
pueden estar encendidas y destacando que la grabacién
no puede nunca interferir con los procedimientos
médicos. Para garantizar esto, el personal médico debe
tener la potestad de parar la grabacion o de solicitarle al
equipo que se retire por cualquier razéon que
consideren.

También se debe considerar la exposicion a juicios por
responsabilidad profesional basados en la prueba de lo
grabado en video. Algunos especialistas argumentan
qgue si no hubo mala praxis, la grabacién servira para
proteger al profesional o a la institucion y que, si
efectivamente se actué con negligencia, impericia o
imprudencia, la grabacidon ayudard a una resolucién
rapida del conflicto, lo que suele ser positivo para todas
las partes involucradas. Por otra parte, a no ser que la
filmacion sea cuidadosamente supervisada por los
representantes de medios de las instituciones de salud,
existe el riesgo de que se presente a los profesionales o
a la institucidn en un tono negativo. La institucién debe
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poder contar con una copia en crudo de todo el material
grabado en sus instalaciones.

Cuando el Hospital Johns Hopkins permitié Ia
concurrencia de equipos de filmacidon durante varios
meses para realizar un documental, requirié que todos
los miembros de la produccion y del equipo de filmacién
fueran vacunados contra la gripe y analizados para
descartar tuberculosis. Ademas recibieron una minima
capacitacion sobre control de infecciones 'y
procedimientos de emergencia. (Simpson) Las camaras y
los equipos traidos desde el exterior pueden a su vez
conllevar el riesgo de infecciones. Las instituciones
pueden requerir adecuada limpieza o, cuando
corresponde, cubrirla adecuadamente con campos
estériles.

Resumen de recomendaciones

e Desarrolle y revise periédicamente las normas
institucionales que permiten o prohiben
fotografiar o filmar y bajo qué condiciones.
Considere todos los tipos posibles de camaras,
incluyendo camaras de celulares, tablets, y
webcam de laptops. Aborde ademas todos los
usos posibles de estas imagenes (atencion de
pacientes, investigacion, educacion,
telemedicina, marketing, etc.)

e Garantice que las normas aborden la utilizacion
de camaras por parte de pacientes, personal
clinico, empleados y visitantes.

e Garantice que las normas cumplan con los
requisitos de la ley en cuanto a los derechos de
los pacientes a su intimidad, privacidad vy
confidencialidad. Aseglrese de obtener el
consentimiento del paciente.

e Requiera que las imagenes obtenidas en formato
electrénico cumplan con todos los mecanismos
de seguridad exigidos a las historias electrdnicas,
tanto en el almacenamiento como en la
transmision. Protéjalas contra el acceso no
autorizado.
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Garantice que las imagenes, videos, y otros
medios utilizados para consultas y tratamientos
durante sesiones de telemedicina sean
transmitidas de manera segura y privada, y
obtenga consejo legal cuando realiza contratos
de telemedicina.

Evalie la necesidad de tener una norma
especifica para el uso de camaras en las salas de
trabajo de parto y parto. Asegurese de que los
padres conocen la politica institucional al
respecto con la mayor antelacion posible durante
el embarazo.

Capacite al personal clinico y a sus empleados
acerca de las normas institucionales en
referencia a las fotografias, filmaciones vy
grabaciones de cualquier tipo dentro de la
institucion. Comunique a los pacientes vy
visitantes estas normas en el material de
admision, a través de afiches o signos.

Si se van a utilizar camaras para monitorear a
ciertos pacientes de alto riesgo en sus
habitaciones, adopte las medidas necesarias para
obtener su consentimiento y para notificar al
personal que se estd grabando.

Si las imagenes seran utilizadas con propdsitos de
docencia o de investigacion, concientice al
personal acerca de la importancia de adherir a las
normas sobre consentimiento, privacidad,
confidencialidad y registro en la historia.

Transmita a los medios su politica respecto a
equipos periodisticos y filmaciones dentro de la
institucién. Garantice que el medio adhiera al
requisito de obtener el consentimiento del
paciente para ser fotografiado o filmado.

Estipule en sus normas y en los contratos con los
medios que la organizacion retendra la posesion
de cualquier grabacion hasta obtener el
consentimiento del paciente o de sus
representantes legales. Si no se puede obtener el
consentimiento, las imdgenes deben ser
removidas de la filmacion o produccién.
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